Szachownica Polibiusza

Grecki pisarz Polibiusz wymyslit system sygnalizacyjny,
stosowany powszechnie jako jedna z metod kryptograficznych. Jest znany
jako Szachownica Polibiusza.

To rodzaj szyfru monoalfabetycznego (ukryta litera odpowiada
literze jawnej), ktéry swoja nazwe zawdzigcza stynnemu antycznemu
historykowi i pisarzowi — Polibiuszowi. Jak sam Polibiusz przekazuje
nam w swoich ,,Dziejach”, autorem szyfru sg Grecy — Kleoksenos i
Demoklet — jednak on podjat si¢ usprawnienia mechanizmu.

Szachownica Polibiusza sktadata si¢ z pieciu tabliczek, gdzie na kazdej
znajdowalto si¢ pig¢ liter greckich (wyjatkiem byta ostatnia, gdzie byty
tylko cztery litery; w wersji tacinskiej kazda tabliczka ma pig¢ liter). Do
naszych czasoéw nie zachowata si¢ zadna oryginalna tabliczka z szyfrem.
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Grecka wersja Rzymska wersja

Jak informuje Polibiusz, usprawnienie szyfrowania wiadomosci bylo istotne do wysytania
pilnych i nieoczywistych informacji. Dotychczasowe metody umozliwiaty wysylanie jedynie
wczesniej ustalonych 1 oczekiwanych formatow wiadomosci.

Aby przekazanie wiadomosci mogto si¢ odby¢, obie strony musiaty posiadac tabliczki z
alfabetem. Przekazywanie sygnalow odbywato si¢ za pomoca sygnalizacji $wietlnej
(pochodni) 1 jak informuje Polibiusz, sygnalizatorzy po obu stronach musiaty wpierw
potwierdzi¢, ze przekaz wiadomosci jest w danej chwili mozliwy. W tym celu cziowiek
nadajacy informacje¢ podnosit dwie pochodnie i1 czekal na podobng odpowiedz ze strony
przeciwnej. Nastepnie, kiedy obie strony byty pewne, Ze przekaz szyfru jest mozliwy, osoba
nadajaca wiadomos$¢ podnosita odpowiednig ilo§¢ pochodni po lewej stronie, wskazujac
wiersz-tabliczke. Nastepnie nadawca podnosit odpowiednig ilo$¢ pochodzi po prawej stronie,
wskazujac kolumng. W ten sposdb mozna byto przekaza¢ wiadomos¢ na odlegtos¢ np.
miedzy posterunkami wojskowymi.



Szyfrowanie metodg Polibiusza

Metoda ta polega na ulozeniu liter w kwadrat, ktorego wiersze 1 kolumny sa
ponumerowane.
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Kazda litera moze by¢ reprezentowana za pomocg dwoch liczb: numeru wiersza i
numeru kolumny. Tak, wigc litera B to 12, a litera F to 21. Przyktadowe stowo zakodowane
przy pomocy:

D O M E C zZ E K
14 34 32 15 13 55 15 25

Stowo DOMECZEK jest zastgpione przez zbidr liczb 14 34 32 15 13 55 15 25.
Odszyfrowanie wiadomosci polega na wyszukaniu w odpowiednich polach wiasciwych liter
wiadomosci.

Istnieje wiele odmian tej metody.

Litery moga by¢ wewnatrz kwadratu réznie rozmieszczone, Liczby zastepujace litery
moga by¢ dodatkowo szyfrowane, dodawany do nich jaki§ wspolczynnik maskujacy
statystyczne wtasciwosci liter, liczby mozna grupowac po 5 cyfr itp.

Deszyfrowanie

Generalnie zasada deszyfrowania polega na podaniu konkretnych cyfr, ktore oznaczaja
potozenie danej litery w tabeli — pierwszg cyfra jest numer wiersza, a drugg — kolumny. W ten
sposob, stowo: CEZAR w zaszyfrowanej wersji przyjmuje postac: 13 15 55 11 42.

Wymagane jest posiadanie dwaoch tych samych kompletéw tablic.

Podatnosé¢ na kryptoanalize statystyczng
Najprostsza metoda dekryptazu jest analiza czestosci. Przy zapisie w postaci par liczb,
nalezy sprawdzi¢ rozktad czgstosci ich wystgpowania i dopasowaé go do statystyki danego

Jjezyka.
W wypadku wystgpowania metod maskujacych te cechy, nalezy wykorzysta¢ cechy
charakterystyczne informacji przystanych tg metoda lub metode stéw prawdopodobnych.

Wersja rozbudowana

W wersji rozbudowanej mozna pracowac na tablicy kwadratowej o dtugosci boku 10,
co daje 100 p6l do wyboru (10 x 10).

W takiej tablicy mozna zwielokrotni¢ niektore litery (czesciej uzywane), sylaby a
nawet niektore stowa, frazy czy zdania.



Wigksza opcja jest przydatna zwlaszcza przy alfabetach majgcych wiegcej liter (np.
polski).
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Rysunek 1 - Szyfr Rewolucja



Cwiczenie

1. Napisz program szyfrujacy (rozmiar 5 x 5) korzystajacy z szyfru Polibiusza:

a) Szyfrujacy wiadomosé
b) Deszyfrujacy wiadomos$¢
C) Zamien w wiadomosci litere j na .

2. Napisz program szyfrujacy korzystajacy z szyfru Polibiusza:
a) Szyfrujacy i deszyfrujgcy wiadomosé

b) Rozmiar tablicy ma wynosi¢ 8 x 8 (postac¢ taka jak w przyktadzie ponizej)

c) Dodaj mate i duze litery
d) Dodaj cyfry

Uwagi do programow

Doktadne odwzorowanie tematu ¢wiczenia 10 pkt
Komentarze (w jezyku polskim) 3 pkt
Zmienne umozliwiajace dostep do indeksow tablic, tancuchoéw tekstowych 2 pkt

powinny by¢ krotkie i literami typu i. j. K | itp.

Postac tablicy w programie:

tab: [[lal’ lbl’ lCl’ ldl , lel]’
[lfl’ lgl’ lhl’ lil , lkl]’
['l'l 'm'l 'n'l 'o' 4 'p']l
[lql’ lrl’ lSl’ ltl , lul]’
['V'I 'W'I 'X'/ 'y' 4 'Z']I]




