Algorytm Szyfru Cezara

Szyfr Cezara to jedna z najprostszych technik szyfrowania. Nazwa szyfru pochodzi od
Juliusza Cezara, ktéry uzywat tej techniki do komunikacji ze swymi przyjaciétmi.

Jak podaje starozytny pisarz Swetoniusz robit to zamieniajgc dana litere znakiem
znajdujacym sie 3 pozycje dalej w alfabecie:

Gdy miat cokolwiek poufnego do powiedzenia, pisat to
szyfrem. Zmienial danag litere na inna, tak by zdania nie
przypominaty znanych siéw. Jesli ktokolwiek chciat to
odszyfrowaé 1 zrozumieé znaczenie wiadomos$ci, musiail

zamieni¢ czwarta litere (D) na A i tak samo z kolejnymi.
Swetoniusz ,,Zywot Juliusza Cezara” 56

Szyfr Cezara
W Szyfrze Cezara kazdg litere alfabetu zamieniamy na litere znajdujacg sie 3 pozycje dalej.

AIB|C|D|E|F

AIB|C|D|E|F

Zamiana wyglada nastepujgco: A— D, B —> E, C — F, itd. Dla ostatnich znakéw X > A, Y > B,Z — C.

Wilasciwosci szyfru Cezara
Jest to rodzaj szyfru podstawieniowego, w ktérym kazda litera tekstu jawnego (niezaszyfrowanego)
zastepowana jest inng, oddalong od niej o statg liczbe pozycji w alfabecie, literg (szyfr
monoalfabetyczny), przy czym kierunek zamiany musi byé zachowany. Nie rozrdznia sie przy tym liter
duzych i matych.

Jest to szyfr przesuwajacy z kluczem 3. Ten szczegdlny przypadek jest okreslany jako szyfr Cezara, a
sam termin szyfr przesuwajgcy jest zarezerwowany dla przypadku ogdlnego.

Kodowanie w jezykach programowania
Szyfr Cezara jest prosty i fatwym do implementacji algorytmem.

Mozna skorzystac co najmniej z trzech sposobow implementaciji:



Uzycie polecenia IF
Algorytm bedzie miat postac:

if znak jawny = ’'a’ thenznak zaszyfrowany — ’d’

if znak jawny "b’ then znak zaszyfrowany — ’e’

Odszyfrowanie bedzie miato posta¢ odwrotna:

if znak zaszyfrowany ’d’ then znak jawny — ’a’

if znak zaszyfrowany = ’e’ thenznak jawny — ’'b’

Zaletg jest prostota algorytmu nie wymagajgca uzycia i znajomosci zadnych skomplikowanych
konstrukcji i polecen.

Wadg jest duzy naktad pracy i problemy z kazdg zmiang klucza przesuwajgcego.

Uzycie tablicy 2 - wymiarowej
Postac algorytmu:

Algorytm korzysta z tablicy 2 wymiarowej majacej 2 wiersze i liczbe kolumn zalezng od dtugosci
alfabetu danego jezyka.

X|Y|Z|A|B|C|D|E|F|G|H|I|J |[K|L|IM|N|O|P|Q|R|S|T |U|V|W

A|B|C|D|E|F|G|H|I |J |K|LIM|N|O|P |Q|R|S|T|U|V|W|X]|Y|Z

Przy szyfrowaniu kolejnych znakéw tekstu jawnego, nalezy sprawdzi¢ w ktérej pozycji pierwszego
wiersza znajduje sie dany znak i zamiast niego wstawic litere z tej samej kolumny ale wiersza ponizej.

K— N
O—>R
To>W

Przy deszyfrowaniu sprawdzamy znaki z dolnego wiersza. Gdy w tekscie zaszyfrowanym pojawia sie
odpowiedni znak, nalezy go poszukaé¢ w dolnym wierszu. Po znalezieniu zamiast niego trzeba wstawic
litere z tej samej kolumny ale wiersza powyze;j.

N— K
R—> O
W->T
Zaletg jest prostota i elegancja algorytmu. tatwo tez zmodyfikowaé ustawienia znakow w tablicy.

Mozna tez dodac inne znaki do podstawowego alfabetu.

Wadj jest duza ilo$¢ operacji. Program musi za kazdym razem przeszukaé catg tablice i sprawdzad
gdzie dany znak sie znajduje. W ten sposdb czas operacji to iloczyn dtugosci tekstu i dtugosci tablicy
ze znakami. Dla jezyka angielskiego algorytm dziata 26 razy dtuzej.




Kodowanie ASCII
W tym algorytmie wykorzystuje sie sposéb kodowania liter, cyfr i znakdw interpunkcyjnych za
pomoca liczb. Podstawowy sposdb kodowania nazywa sie ASCII i obejmuje zakres od 0 do 127. W tej
czesci sg zawarty duze (od 65 do 90) i mate litery (od 97 do 122).

Dziatanie algorytmu:

Przy szyfrowaniu kolejnych znakdéw nalezy obliczy¢ ich kod ASCII.
ord (x)

Nastepnie dana liczba jest zwiekszana o 3.

ord (x) + 3

Potem wystarczy zamienic to na znak i litera jest zaszyfrowana.
char (ord (x) + 3)

Zapetlenie algorytmu:

Niestety pojawia sie problem z ostatnimi literami. Po dodaniu do nich 3, nie pokazujg poczatku
alfabetu, ale znaki znajdujace sie dalej. Konieczne jest zapetlenie i zmuszenie, by po dojsciu do
ostatniej litery wracat do poczatku alfabetu.

Do tego celu stuzy dzielenie modulo o dtugosci réwnej ilosci znakéw alfabetu.

char ((ord (x) + 3) mod 26)

Niestety nie pozwala to na tatwe uzyskanie rozwigzania. Dzielenie przesunie wynik w zakres 0 — 26, w
ktorym nie ma liter tylko znaki sterujgce. Konieczne jest przesuniecie catego zbioru liter w tg cze$é
tablicy ASCII, a potem powrét do poprzedniego zakresu.

Dla matych liter (z zakresu 97- 122) bedzie to wyglgdac¢ nastepujaco:

char (((ord (x)- 97 + 3) mod 26)+ 97)
Algorytm deszyfrujacy:

Szyfr Cezara jest szyfrem symetrycznym. Wystarczy tylko zmienic kolejno$¢ przesuniecia
zastepowanych liter. Zamiast w prawo — lewo. W omawianym przyktadzie zamiast + 3 bedzie -3.

char (((ord (x)- 97 - 3) mod 26)+ 97)

Zaletg algorytmu jest prostota i elegancja. Bardzo tatwo zmodyfikowac klucz szyfrujacy.

Wadj jest dos¢ rozbudowany operand zamiany. Konieczne jest tez oddzielne ustawienie zakresow
dla matych i duzych liczb (jesli s3 uzywane w tekscie).

Kryptoanaliza:



Mozliwe jest odczytanie wiadomosci majgc sam tekst zaszyfrowany (bez znajomosci klucza).

Metoda brute-force
Najpopularniejszym i najprostszym sposobem jest sprawdzenie wszystkich wariantéw klucza. Jest ich
niewiele — o 1 mniej niz liter w alfabecie. Mozna to zrobié fatwo za pomoca petli.

for i = 0 to n-1
char (((ord (x)- 97 = i) mod 26)+ 97)

Wynikiem jest lista réznych odpowiedzi, z ktérych trzeba wybrac te zrozumiatg (zapisang w jezyku
naturalnym).

Metoda statystyczna
Inna metoda jest wykorzystanie statystycznych cech jezyka. W kazdym jezyku czestotliwosc¢
wystepowania poszczegdlnych liter jest inna. Majgc tekst zaszyfrowany mozna policzy¢ ile razy dany
znak wystepuje i dopasowacd go do rozktadu czestosci liter.

Metoda ta jednak wymaga znajomosci w jakim jezyku jest napisany tekst wiadomosci, gdyz rozktady
sg rozne dla poszczegdlnych jezykdw. Potrzebne jest tez zgromadzenie wiekszej ilosci zaszyfrowanych
wiadomosci, gdyz dopiero wtedy cechy statystyczne jezyka stang sie wyrazne.

Cwiczenia
1. Uzywajac szyfru Cezara napisz program:
a. szyfrujacy wiadomosc
b. deszyfrujgcy wiadomos¢
2. Rozbuduj program dodajgc mozliwosé zmiany klucza o dowolng wartosé.
Napisz program szyfrujgcy Cezarem, uzywajac tablicy 1-wymiarowej. Zastosuj szyfrowanie
poprzez przesuniecie indeksu tablicy o 3.
4. Napisz program szyfrujacy Cezarem, ktéry pozwala na uzycie petnego alfabetu polskiego ( 3,
e, ¢ N, 1, 0,5,z 2). Zastosuj tablice lub inng strukture danych.
5. Napisz program odczytujgcy zaszyfrowang szyfrem Cezara wiadomos¢, uzywajgc metody
brute-force
6. Napisz program odczytujgcy zaszyfrowang szyfrem Cezara wiadomosé, uzywajgc metod
statystycznych.



