Szyfr Playfaira

Charles Wheatstone i Lyon Playfair w 1854 zademonstrowali pierwszy w $wiecie
szyfr digraficzny (digramowy). Szyfruje si¢ w nim dwie litery tak, by wynik byt zalezny od
nich obu jednoczesnie.

Moc szyfru polega na zatarciu charakterystycznej cechy szyfru jednoznakowego.
Litery nie sg identyfikowane jako samodzielne jednostki. Szyfrowi brak tez
charakterystycznych punktow zaczepienia jak np. podwojone litery.

Dodatkowym atutem jest zastosowanie wymieszanego alfabetu szyfrowego.

Szyfr dziata dla tablicy zarowno prostokatnej jak i kwadratoweyj.

Ufozenie tablicy szyfrujgcej
Pierwszym krokiem jest utozenie tablicy szyfrujace;.
Sktadaja si¢ na nig:

1. Klucz szyfrujacy

(slz[AJL]O[INJE|[KJU[R]Y|

2. Tablica z alfabetem (w ktorym I oraz J sg na tej samej pozycji)

A|[B|C|D]|E
F| G| H|IJ|K
L M| N|O]|P
Q| R|S|T]|U
V| W | X|Y]| Z

Tabela wyjsciowa sktada si¢ z klucza szyfrujgcego pod ktorym wypisywano pozostate
litery alfabetu.

s[z][A]JL]O
N|E|K|UJ|R
Y| B|]Cc|DJ|F
G|H[1I|M]|DQ
s| TV | w]|X

Szyfrowanie metoda Playfaira

W szyfrze uzywa si¢ jednoczesnie dwoch liter tak, by wynik byt zalezny od nich obu
jednoczesnie.



OX|>

[

OO |<|Z|»n
—|T|@|MN
sZ|o|lcir
X|o|m|Zo|O

<

Tablica szyfru Playfaira (ze stowem SZALONEKURY)

Przyktadowym hastem niech bgdzie stowo: chlorella.
Aby zaszyfrowac tekst jawny, nalezy podzieli¢ go na pary liter: ch lore Il a

Litery i oraz j sg traktowane jako identyczne, czyli ze stowo Kijki bytoby szyfrowane
jak kiiki.

Jednakowe litery wystepujace razem w parze muszg by¢ rozdzielone literg X, co
oznacza, ze stowo chlorella bytoby szyfrowane jak ch lo re Ix a;

Jesli stowo ma nieparzystg liczbe liter, na koncu dodajemy jakas rzadko uzywang
liter¢ np. X. Stowo chlorella byloby szyfrowane jak ch lo re Ix ax;

Konfiguracje par liter:
Litery kazdej pary moga wystepowaé¢ w tym samym wierszu, w tej samej kolumnie,
lub nie wystepowa¢ w zadnym z tych potozen.

e Litery stojace w tym samym wierszu sg zastepowane literami bezposrednio
znajdujacymi si¢ na prawo od nich. Tak, wigc sa = ZL, hi = IM, yb = BC. Kazdy wiersz jest
traktowany jako cykliczny, a zatem litera lezaca na prawo od ostatniej w danym wierszu
bedzie pierwsza litera po lewej w tym wierszu. Tak, wigc 10 - OS, re = NK.

s|z|AJL]O
N|E|K|U|R
Y|B|C|D|F
G|H|1J|M]|P
Q| T |V w]|X

e Litery wystepujace w tej samej kolumnie sg zastgpowane literami znajdujacymi sie
bezposrednio pod nimi. Tu tez obowigzuje zasada cyklicznosci (litera lezaca w dot od
ostatniej w danej kolumnie, bedzie pierwsza litera od gory tej kolumny). Tak, wigc ak - KC,
he=TB, ht=TZ, uw = DL.

s[z]A]JL]J]O
N|E|K|[UJ|R
Y| B|]Cc|DJ|F
G| H[IJ[M]P
Q| T|v | iw]|Xx

e Jesli litery tekstu jawnego nie wystepuja ani w tym samym wierszu, ani w tej samej
kolumnie, to kazda z nich jest zastepowana literg z jej wlasnego wiersza, stojacg w kolumnie,
w ktorej znajduje si¢ druga litera tekstu jawnego.

Aby na przyklad zaszyfrowac¢ ch, nalezy najpierw zlokalizowa¢ je w kwadracie. Potem trzeba
przesuwac si¢ wzdtuz wiersza z pierwszg literg C, az napotka si¢ kolumne, w ktorej wystepuje
druga litera tekstu jawnego h:
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Litera potozona w miejscu przecigcia wiersza i kolumny B staje si¢ pierwsza literg
szyfru. Teraz nalezy podaza¢ wzdtuz wiersza z drugg litera tekstu jawnego (h), az dotrze si¢

do przecigcia wiersza z kolumng, w ktorej wystepuje pierwsza litera tekstu jawnego (C):

<|=|OX >

Litera polozona w miejscu przecigcia I staje si¢ drugg litera szyfru. W ten sposéb
otrzymuje si¢ ch = BI. W celu zachowania porzadku liter najpierw bierze si¢ zawsze pierwsza
litere tekstu jawnego.

s|z[AJL]O
N|E|K|U]|R
Y|B|C|DJ|F
G|H|1J|M]|P
Q| TV Iw]|X

Przyktadowy klucz: szalonekury
Tekst do zaszyfrowania: chlorella
Tekst zaszyfrowany: biosnkowov

Deszyfrowanie

Deszyfrowanie w tym ostatnim przypadku odbywa si¢ dokladnie tak samo jak
szyfrowanie: jesli ow = SY, to sy = OW.

W pozostalych dwoch przypadkach jako litery tekstu jawnego nalezy wzia¢ litery
znajdujace si¢ na lewo lub powyzej liter szyfrogramu.

Podatnos¢ na kryptoanalize statystyczng

Szyfr Playfaira jest dos¢ dobrze odporny na kryptoanalizg statystyczna.

Jako szyfr digraficzny zaciera on charakterystyczng cech¢ szyfru jednoznakowego -
znak e, na przyktad, nie jest identyfikowany, jako samodzielna jednostka. Szyfrowi brak tez
charakterystycznych punktow zaczepienia jak np. podwojone litery.

Nalezy wykorzysta¢ analize czestosci par liter.

Szyfrowanie digraficzne zmniejsza o potowe liczbe elementéw dostepnych przy
analizie czestosci. Tekst 100-literowy bedzie liczy¢ tylko 50 zaszyfrowanych bigramdw.

Liczba bigraméw jest o wiele wigksza niz liczba pojedynczych liter. W jezyku
angielskim jest 26 liter, ale 676 digrafow. Dwie najczgsciej wystepujace w angielskim litery,



e i t, majg $rednig czgsto$¢ 12 1 9 procent; dwa najczestsze w angielskim digrafy, th i he,
osiagaja czestos¢ tylko 3% 1 2% procent. To nie tylko wigcej jednostek do analizy, ale sg one
jednoczesnie niezbyt zréznicowane.

Do tamania takich szyfrow nalezy raczej wykorzysta¢ inne cechy charakterystyczne
informacji przesytanych tg metodg lub metode stow prawdopodobnych.

Cwiczenie:
1. Napisz program kryptograficzny uzywajacy metody Playfaira.

2. Program ma mie¢ nastepujace wtasciwosci:

Poprawne zaimplementowanie szyfrowania i deszyfrowania | 10 pkt
metoda Playfaira
Menu wyboru operaciji: 2 pkt

e Szyfrowanie

e Deszyfrowanie

o  Wyjscie
Z tekstu wejsciowego usuwac j zamieniajac je na i 1 pkt
Redukowa¢ podwadjne litery 1 pkt
Uwzglednia¢ nieparzysta ilo$¢ znakow tekstu wejsciowego 1 pkt
Uzyskanie tekstu odszyfrowanego analogicznego z wejéciowym 2 pkt
Komentarze opisujace co robi dany fragment programu 2 pkt
Uzywac¢ polskich nazw i tekstow 1 pkt

3. Dane kontrolne:

Klucz Tekst jawny Tekst zaszyfrowany
szalonekury domeknaprerii flhuueoinkkppv
czarek hellenistyczny ncmwgtmpyezate
handel abrakadabra bkwbrbenkwnw
Szkola odleglosci diemmzlzdh




