Szyfr Atbasz to prosty monoalfabetyczny szyfr podstawieniowy pochodzenia hebrajskiego,
ktérego dzialanie polega na zamianie litery lezacej w odleglosci X od poczatku alfabetu na litere
lezaca w odleglosci X od jego korica. Nazwa pochodzi od pierwszej, ostatniej, drugiej i przedostatniej

Algorytm Szyfru Atbasz

litery alfabetu hebrajskiego: Alef» Taw — Bet — Szin.

Szyfr ten wystepuje w Biblii, w ksiedze Jeremiasza. Pojawia sie w trzech wersetach.

1. Jeremiasza 25:26 — "A krél Szeszaku wypije po nich" — Szeszak oznacza tu Babilon (722 bbl

- YV §sk).

2. Jeremiasza 51:1 — "Wzbudzam przeciw Babilonowi i mieszkaricom Leb-Kamaj niszczycielski

wiatr." — Leb-Kamaj oznacza Chaldejczykow (D' TW) k§dym - 'ij727 Ibgmy).

3. Jeremiasza 51:41 —"Jakze Szeszak zostat zdobyty, jakie Chwata catej ziemi zostata pojmana!
Jakze Babilon stat sie wsrod narodéw czyms, co budzi groze!" — Szeszak oznacza tu Babilon

(722 bbl - W $3k).

Ksiega Jeremiasza byla spisywana w czasach niewoli babilonskiej. Jej egzemplarze byly
czytane przez Zydow przebywajacych w Babilonie. Korzystne wiec byloby, zeby w tekstach

nieprzychylnych Babilonii nie pojawialy sie wyrazne odniesienia przeciw jej kr6lom.
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Przesuwajac korelacje w lewo lub w prawo, mozna wyprowadzi¢ wariant Batgasz (nazwany
na czeS¢ Bet-Taw — Gimel —Szin) lub Aszbar (dla Alef-Szin-Bet-Reisz). Albo alternatywne

odwzorowanie pozostawia jedna litere niepodstawiona; odpowiednio Alef i Taw.

Szyfr Atbasz dla alfabetu lacinskiego

Szyfr moze by¢ zastosowany rowniez dla podstawowego alfabetu tacinskiego.
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Wersja skrocona — prostsza do szyfrowania i deszyfrowania
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KRYPTOGRAFIA - PIBKGLTIZURZ




Zaletq tej metody jest prostota i tatwos$¢ tworzenia kolejnej odmiany szyfru.

Wiasciwosci szyfru Atbasz
Jest to rodzaj szyfru podstawieniowego, w ktorym kazda litera tekstu jawnego jest
zastepowana inng. Szyb Atbasz moze by¢ postrzegany jako szczeg6lny przypadek szyfru afinicznego.
Poniewaz istnieje tylko jeden sposdb szyfrowania, algorytm Atbasz nie zapewnia
bezpieczenstwa komunikacji, poniewaz nie ma zadnego klucza.
Mozliwe jest uzycie réznych sposobéw podstawiania, ale nie zapewnia to wiekszego
bezpieczenstwa. Wystarczy tylko znajomo$¢ kilku liter, by znalez¢ algorytm szyfrowania.

Kryptoanaliza:
Podstawowa metoda jest analiza czestosci. Zestawienie czestosci liter tekstu zaszyfrowanego
nalezy poréwnac z czestoscia liter dla danego jezyka. Szyfr ten ma pewne charakterystyczne wartosci,
co pozwala na domyslenie sie, Ze to wtasnie atbasz.

Inng metoda jest proba odkrycia uzytego hasta. Stosuje sie tu metode stéw prawdopodobnych
wynikajaca ze znajomosci poruszanej tematyki i oséb postugujacych sie tym szyfrem. Odczytanie
fragmentu wiadomos$ci pozwala na ztamanie reszty szyfru. Inng metoda jest metoda stownikowa
stosowana, gdy wczesniejsza nie data wyniku.

Mozna tez uzyc¢ specjalnych tekstow:
e Wiadomoscia pozwalajaca ztamac¢ szyfr jest cigg kolejnych liter alfabetu
(abcdefghijklmnopgrstuvwxyz). Dzieki temu mozliwe jest ustalenie uzytego szyfru.

Cwiczenia
1. Uzywajac szyfru Atbasz napisz program:
a. szyfrujacy wiadomos¢
b. deszyfrujacy wiadomosc
Program ma wczytywac tekst jawny i do szyfrowania.



