Bezpieczenstwo danych w laptopie

M@s€K Pud3£k0
Urzadzenia Techniki Komputerowe;



Ochrona laptopa

— = I < - G WD W NS A S
YT Y Y Y Yy T T

DEMOTYWATORY.PL

Dostep do komputera zostat
tymczasowo zablokowany

Aby odblokowac - nakarm kota




Sposoby zabezpieczania laptopa

Hasta systemowe i na BIOS

Szyfrowanie danych na dysku

TPM (Trusted Platform Module)

Karta kryptograficzna (identyfikujgco — szyfrujaca)
Czytnik linii papilarnych

Linka mocujaca

Naklejka zabezpieczajaca

Stacja blokujaca

Blokada otwarcia

Czujnik wynoszenia sprzetu

Kopia bezpieczenstwa danych

Torba ochronna

Aplikacje sledzgce

Redukcja promieniowania elektromagnetycznego
Ubezpieczenia i zachowanie dowodu zakupu



Sposoby zabezpieczania laptopa

Fizyczne \
Linka mocujaca

* Organizacyjne

Nabklejk_a _ * Przestrzeganie
zabezpieczajacta odpowiednich zasad
Stacja blokujaca bezpieczenstwa
Blokada otwarcia * Ubezpieczenie
Torba ochronna e Zachowanie dowodu
zakupu
* Sprzetowe
* TPM (Trusted Platform « P
Module) rogramowe

: * Hastfa systemowe i na
e Karta kryptograficzna BIOS

(identyfikujgco — szyfrujaca)

* Czytnik linii papilarnych * Szytrowanie danych na

dysku

* Czujnik wynoszenia sprzetu « Kopia bezpieczenstwa
* Redukcja promieniowania danych
elektromagnetycznego .

Aplikacje sledzgce ,



HAStA SYSTEMOWE



Logowanie

Logowanie to proces uwierzytelniania i autoryzacji
uzytkownika komputera.

Polega na podaniu identyfikatora uzytkownika i hasta
uwierzytelniajgcego.

— Celem jest uzyskanie dostepu do komputera
(przenosnego), jego programow, danych i zasobow.

Procesem odwrotnym do logowania jest wylogowanie,
czyli rezygnacja z uzyskanego dostepu.



Hasta systemowe

Laptopy s3 szczegodlnie narazone na kradziez danych. Osoba,
ktora wejdzie w jego posiadanie moze sie zalogowac i
sprawdzi¢ zgromadzone na dysku dane.

Hasta powinny byc¢ bezpieczne, by jak najdtuzej uniemozliwic
dostanie sie do zawartych w nim danych.

Hasto powinno by¢ dfugie, urozmaicone, nietrywialne,
niezwigzane z uzytkownikiem laptopa.

Uzytkownik nie powinien zapisywac zapisujemy haset i trzymac
je gdzies w poblizu laptopa (np. na karteczce przylepionej do
ekranu lub napisane flamastrem na obudowie).

W waznych instytucjach zmienia sie go co 30 dni.
Nie nalezy udostepniac hasta innym.

W przypadku chocby podejrzenia o poznanie hasta przez inng
osobe trzeba je zmienic.



Zasady tworzenia haset systemowych

* Dostateczna dtugosc hasta,
e Stowo, ktore nie jest tatwe do zgadniecia,
e Uzywanie znakow, ktore nie sg literami i cyframi,
* Uzywanie duzych i matych liter,
e Hasto powinno byc¢ jak najdtuzsze (co najmniej 8 znakdw).
e Zalecane jest uwzglednianie w hasle:
— Duzych i matych liter
— Polskich liter (3, e itp.),
— Cyfr
— Spacji, znakéw podkreslenia, @,!,5,&,%, nawiasow, znakow

niewystepujacych na klawiaturze (uzywamy kombinacji ALT +
numer>127).



Zasady bezpieczenstwa haset w

laptopach
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logowania w laptopach

Lasady
| Kontroler demeny: wymagania podpisywania senwera LDAP

| Kentroler domeny: zezwalaj operatorom serwera na planowanie zadan

| Kryptografia systermuw: uzy] zgodnych algorytrmdw FIPS dla celéw szyfrowania, tworzenia skrétu i podpisywania

| Kryptografia systemu: wymus mocng ochrone klucza dla kluczy uzytkownikdw przechowywanych na komputerze
| Logowanie interakeyjne: liczha poprzednich zalogowan do zbuforowania (w przypadku niedostepnosgc kentralera domeny)
| Logowanie interakcyjne: monituj uzytkownika o zrmiang hasta przed jego wygasnigciem

| Logowanie interakeyjne: nie wymagaj nacisnigcia klawiszy CTRL+ALT+DEL

| Logowanie interakcyjne: nie wyswietlaj nazwy ostatniego uzytkownika

| Logowanie interakeyjne: tekst kemunikatu dla uzytkownikdw prébujacych sie zalogowad

| Logowanie interakcyjne: tytut komunikatu dla uzytkownikdw probujacych sig zalogowad

| Logowanie interakeyjne: wymagaj karty inteligentnej

| Logowanie interakcyjne: wyrmagaj uwierzytelnienia kontrolera domeny do odblokowania stacji reboczej

| Logowanie interakeyjne: wyswietla) informacje o uzytkowniku, gdy sesja jest zablokowana

| Logowanie interakcyjne: zachowanie przy usuwaniu karty inteligente

Ustawienie zabezpieczen

Miezdefiniowane
Miezdefiniowane
Witaczony
Miezdefiniowane
10 logowania
Sdni
Miezdefiniowane

Wylaczony

Witaczony
Wylaczony
Miezdefiniowane
Brak ol
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Nie zapisuj hasta na kartce




SZYFROWANIE DYSKOW



Szyfrowanie dyskow

Szyfrowanie dysku pozwala na ochrone zawartych na

nim danych.

— Zabezpieczone zostajg pliki na poszczegolnych partycjach,
wrazliwa na analize przestrzenn wymiany (swap) i pliki

tymczasowe. Ukrywa strukture katalogow, nazwy plikow,
ich rozmiary oraz czasy modyfikacji i dostepu.

Nawet gdy ktos ma dostep do laptopa lub dysku, nie
dostanie sie do tych danych.

Dane na dysku zaszyfrowanym mozna odzyskac bez
wiedzy o zawartych na nim danych — nawet serwis nie
wie wtedy co byto na dysku.

Dysk zaszyfrowany chodzi nieco wolniej (kilka
procent).



Szyfrowanie plikow

Szyfrowanie catego dysku chroni dane na
komputerze tylko wtedy, gdy komputer jest fizycznie
wytgczony.

Cata zawartosc zaszyfrowanego dysku jest dostepna
zaraz po przedstawieniu przez uzytkownika
wtasciwego klucza/hasta. Pracujgc z laptopem
istnieje dostep do wszystkich danych.

Kiedy napastnik przechwyci wtgczony laptop, moze
orzejac klucze kryptograficzne zawarte w pamieci
RAM.

Srodkiem zapobiegawczym jest jednoczesne
szyfrowanie na poziomie plikow pozwalajgce
zabezpieczy¢ najwazniejsze dane.




Rodzaje szyfrowania

¥

Szyfrowanie programowe

y

BitLocker, TrueCrypt

Szyfrowanie sprzetowe

/ \

Karta szyfrujgco -
identyfikacyjna

Uktady wbudowane w
twardy dysk lub pendrive

Uktady TPM wbudowane w
laptopach




BITLOCKER



Bitlocker

Oprogramowanie systeméw Microsoft Windows, pozwalajgce na kryptograficzng ochrone danych na
dyskach. Moze wykorzystywac sprzetowe moduty.
BitLocker szyfruje przy pomocy algorytmu AES (128 lub 256 bitow) kazdy sektor partycji. Szyfrowanie i
odszyfrowanie odbywa sig w najnizszej mozliwej warstwie, przez co mechanizm jest praktycznie
niewidzialny dla systemu i aplikacji.
Szyfrowana moze by¢ partycja podstawowa lub rozszerzona.
Jezeli szyfrowana jest partycja systemowa, konieczne jest istnienie na dysku twardym niezaszyfrowanej
partycji startowej o rozmiarze rzedu kilkuset MB. Znajdujg sie na niej niezaszyfrowane programy
pozwalajgce na odczytanie kluczy szyfrujgcych i start catego mechanizmu.

— Jest ona chroniona przez TPM lub klucze z USB.

— Inne partycje nie mogga byc¢ chronione przez TPM, Ale klucze do nich mozna zapisa¢ w rejestrze i automatycznie go

uzywac przy kazdym uruchomieniu systemu.

Dane umozliwiajgce dostep do danych mogg pochodzic z:

— TPM —tylko dla partycji systemowej

—  pliku (na przyktad na nosniku USB)

— wprowadzonego z klawiatury kodu, sktadajgcego sie z 48 cyfr

— rejestru — tylko dla partycji innych niz systemowa i pod warunkiem zaszyfrowania partycji systemowe;j
BitLocker nie wymaga obecnosci modutu TPM. Jesli go brak, to klucz trzeba wprowadzi¢ w inny sposob.
TPM robi to automatycznie w sposdb niezauwazalny dla uzytkownika. Sktadajacy sie z 48 cyfr kod,
wprowadzany podczas startu systemu wprowadza sie za pomoca klawiszy numerycznych lub klawiszy
funkcyjnych [F1] dla 1, [F2] dla 2 itd., gdzie [F10] oznacza zero.
Koniecznos¢ wprowadzenia kodu pojawic¢ sie moze w sytuacji, gdy TPM nie moze wygenerowac klucza
automatycznie. Wynikac to moze ze zmian w sprzecie lub oprogramowaniu. Wtedy po uzyciu kodu
odzyskiwania nalezy wygenerowac klucz dla TPM. Przy ponownym uruchomieniu bedzie uzyty
automatycznie.

— W systemie Windows 7 wprowadzona zostata obstuga mechanizmoéw BitLocker dla nosnikéw wymiennych, w tym
pamieci USB Flash, nazywana BitLocker to Go.



Bitlocker

v 4 |Q¢ > Control Panel » System and Security » BitLocker Drive Encryption

N C)| 1 Search Co... 0

Operating system drive

Control Panel Home

Fast (C:) BitLocker off
Fixed data drives

Removable data drives - BitLocker To Go

E: BitLocker on

- Back up your recovery key
~Vq Change password
Remove password
Add smart card
Turn on auto-unlock
Turn off BitLocker

See also
% TPM Administration
% Disk Management

Archive (O:) BitLocker off

P: BitLocker off

Privacy statement

©




TRUSTED PLATFORM MODULE



Trusted Platform Module (TPM)

Uktad scalony zawierajgcy pary kluczy prywatnych i publicznych PKI (Public Key
Infrastructure) oraz poswiadczenia kluczy.

Uktady TPM najczesciej spotyka sie w laptopach, co skutecznie chroni dane. W
desktopach uktady TPM sg rzadkie. Spotyka sie tez rozwigzania serwerowe.
TPM wspiera BitLocker stosowany w systemach Windows (od Visty).

TPM ma wspiera¢ wszelkie operacje kryptograficzne realizowane w systemie
komputerowym. TPM moze wspierac¢ zarowno instrukcje realizowane w
systemie operacyjnym, oprogramowaniu jak i szyfrowania na poziomie
sprzetowym.

Pary kluczy prywatnych i publicznych PKI (Public Key Infrastructure) oraz
poswiadczenia kluczy nie sg one nigdzie wysytane ani zapisywane na zewnatrz.
Praktycznie uniemozliwia to jego zdalne przechwycenie.

TPM wspiera szyfrowanie danych na dyskach twardych. Komputer z TPM moze
tworzyc klucze szyfrowania, ktére mozna odszyfrowac tylko za pomoca tego
samego modutu TPM. Powigzanie klucza z konkretnym egzemplarzem laptopa
sprawia, ze wyjecie dysku twardego nie pozwoli na odczytanie go w innym
komputerze.

— Problem przy awarii laptopa.



Trusted Platform Module (TPM)

r% Zarzadzanie modutem TPM na komputerze lokalnym E@gw
& Plik | Akcja Widok Okne Pomoc [-[=][x]
e=|EH

|fb|- Zarzadzanie modutern TPM na komputerze lokalnym || F£lr st ret TR na T Y T 1 2 TSR T ot o B Akcje

Zarzadzanie moduwtermn TPM na komputerz...
Nie moizna odnalez zgodnego modutu TPM. Widok »

Mowe okno z tego migjsca
Ma tym komputerze nie ednaleziono zgodnego modutu TPM. Sprawdz, czy

ten kemputer ma modut1.2 TPM, i czy jest on wiaczony w systemie BIOS. (G Odswiez

E Pomoc

Aplet tpm.msc

TPM Management on Local Computer
Configures the TPM and its support by the Windows platform

Overview

Windows computers containing a Trusted Platform Module (TPM) provide enhanced security features. This snap-n
displays information about the computer's TPM and allows administrators to manage the device.

Status

The TPM is ready for use.

Available Options

You may clear the TPM to remove ownership and reset the TPM to factory defaults.

TPM Manufacturer Information

Manufacturer Name: INTC Manufacturer Version: 11.0.0.1180 Specffication Version: 2.0

21




Trusted Platform Module (TPM)
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KARTA KRYPTOGRAFICZNA



Karta kryptograficzna

Karta kryptograficzna — urzadzenie, ktore ma na celu zabezpieczyc
fizycznie i logicznie klucze prywatne wtasciciela.

Zabezpieczenie fizyczne polega na takiej konstrukcji urzgdzenia, by nie
dato sie zajrzec¢ do jego wnetrza, bez jednoczesnego zniszczenia
wszystkich poufnych danych ze srodka.
Na zabezpieczenie logiczne sktadajg sie nastepujgce czynniki:
— Klucze kryptograficzne generowane sg wewnatrz karty.
— Nie istnieje mozliwos¢ eksportu kluczy prywatnych na zewnatrz karty.
— Operacja szyfrowania danych odbywa sie wewnatrz karty.
— Operacja podpisywania danych odbywa sie wewnatrz karty.
— Uzycie karty zabezpieczone jest systemem haset.
Poziom szyfrowania kart kryptograficznych jest wzglednie niski
— Standardowo RSA-1024, co jest najnizszg obecnie dtugoscig klucza.

Sprzetowa ochrona klucza powoduje, ze caty system jest bardzo
bezpieczny.

Karta kryptograficzna moze wystepowac w roznych postaciach: Smart
Card, karty Express Card, modut USB, karty PCl lub PCI Express.



Karty kryptogra
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CZYTNIK LINII PAPILARNYCH



Czytnik linii papilarnych

Czytnik linii papilarnych to urzadzenie rozpoznajace ludzi po
niepowtarzalnym wzorze linii skory na palcach dtoni.

Jest to Swietny sposdb na jednoznaczng identyfikacje danej
osoby.

— Nalezy potozy¢ palec na czujniku.

— Czytnik analizuje rozktad linii i porownuje go ze wzorcem.

— Czytnik nie analizuje catego uktadu linii papilarnych, a tylko kilka jego
charakterystycznych elementéw zwanych minucjami. (zazwyczaj
rozgatezienia linii papilarnych lub ich zakonczenia). Skaner
“fotografuje” ich wzgledny uktad i odlegtosci miedzy nimi.

To zabezpieczenie uniemozliwia uruchomienie laptopa przez
niepowotang do tego osobe.

— To zabezpiecza nawet w wypadku kradziezy sprzetu
System kojarzy dany wzor linii papilarnych z dang osobg. Utworzy
profil skojarzony z liniami papilarnymi.

W wypadku wielu uzytkownikow nalezy utworzy¢ oddzielne
profile w systemie.



Czytnik linii papilarnych

* Bezpieczne logowanie

— Moze to by¢ dodatkowe zabezpieczenie lub odcisk palca
moze zastgpic logowanie do komputera.

e Single Sign On — jednorazowe logowanie

— Moze zastgpic logowanie do roéznych programow, poczty
elektronicznej, serwisow spotecznosciowych lub stron
internetowych.

— Nalezy zapisa¢ odpowiednie hasta w swoim profilu.

— Zamiast wpisywac hasto w pustych polach wystarczy
przesungc zarejestrowany palec na czytniku linii
papilarnych, a program dokona logowania do programu lub
strony internetowe.



Hello

ilarnych

inii pap

Czytnik |
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Logowanie w Windows 10

< Ustawienia

£03  KONTA

Twoja poczta e-mail i konta
'op_cjelogowania‘

Dostep z miejsca pracy
Rodzina i inni uzytkownicy

Synchronizowanie ustawier

Znajdz ustawienie

Numer PIN

Ten numer PIN umozliwia logowanie sie do systemu Windows,
aplikacji i ustug.

Zmien Usun

Nie pamietam moi

Windows Hello

Zaloguj sie do systemu Windows, aplikacji i ustug przy uzyciu

linii papilarnych

Konfiguruj

Hasto obrazkowe

Zaloguj sie w systemie Windows za pomocg ulubionego zdjecia
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LINKA MOCUJACA



Linka mocujaca laptop

Linka mocujaca to zabezpieczenie fizyczne przed kradziezg laptopa.

Czeste sytuacje to miejsca publiczne, petne ludzi:

— Biuro, miejsce pracy, kawiarnia, restauracja, srodki komunikacji masowej, samochéd
(laptop na siedzeniu obok lub z tytu samochodu)

— Charakterystyczna torba na laptopa

Ochrong jest stalowa linka wpinana w gniazdo zabezpieczajgce laptopa i
umocowana do elementu trwatego i trudnego do przeniesienia (stot, szafa,
tawka).

W nowych laptopach zwykle znajdujg sie dwa takie gniazda — jedno z boku,
drugie z tytu obudowy.

Utatwia to uzytkownikowi podpiecie linki w miejscu, w ktdrym nie bedzie
przeszkadzata w pracy.

Otwory te sg zgodne ze standardem Kensington Lock firmy Kensington
Technology Group.

Linka jest stalowa, co utrudnia jej przeciecie.

Mozliwe jest wyrwanie gtowicy zabezpieczajgcej z laptopa. Laptop jest dalej
sprawny, ale obudowa jest uszkodzona, co wskazuje na kradziony model.
— Powinno to uniemozliwi¢ prébe odsprzedazy komputera przenosnego.



Mocowanie laptopa w K-Slot

Otwor na linke to ztgcze Kensington Lock, Kensington Slot lubK-Slot.
To odpowiednio wyprofilowana szczelina w obudowie notebooka. Jej ksztatt pozwala na wpiecie stalowej
linki zakonczonej specjalng gtowica.

W gtowicy jest umieszczony zamek, po zamknieciu ktérego nie da sie juz wyjgé gtowicy z otworu bez
powaznego uszkodzenia obudowy notebooka. Zamek w gtowicy zamykany jest na kluczyk lub coraz czesciej
stosuje sie zamiast zamka na kluczyk zamek szyfrowy z trzema lub czterema pokrettami z cyframi.

Drugi koniec stalowej linki zakonczony jest petlg, przez ktdrg przektada sie koniec linki z gtowica. Linke
powinno sie owing¢ wokot trwatego elementu wyposazenia pokoju lub trudnego do przesuniecia badz
podniesienia przedmiotu tak, by niemozliwe byto jej zdjecie (rura kaloryfera, noga ciezkiego biurka czy szafy).
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Typy ztgczy zabezpieczajgcych

-Kensin-g’ton‘ Sécur-fty»Slotu Kensington Mini Security Slot : A Noble Lock Slot
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Linka mocujaca laptop

LogiLink

/ Notebook Security '
Key Lock

ultra
standard




NAKLEJKA ZABEZPIECZAJACA



Naklejka zabezpieczajgca

* Niektore z uchwytéw zabezpieczajgcych sg g™
potgczone z linkg mocujacy. Uchwyty 4
umocowane sg do oznaczen ostrzegajgcych. Te y
oznaczenia nazywane sg po angielsku STOP Tag
Identification.

e Zerwanie linki wraz z gniazdem z obudowy z
odpowiednio duzg sitg odstania przyklejong na
state do obudowy laptopa ptytke z informacja, Noted

ze ten notebook zostat skradziony. %
* Na ptytce takiej podaje sie réwniez nazwe :ssw"

firmy lub nazwisko wtasciciela do ktérego oo™

nalezy notebook oraz numerem kontaktowy. \\\\\\\\\ |
=
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STACJA BLOKUJACA



Stacja blokujaca
 Stacja blokujgca to rozwigzanie przydatne dla
laptopow nie posiadajgcych gniazd zabezpieczajgcych
lub do stosowania jako ochrona dodatkowa.

* Laptop wktada sie za specjalne raczki i jest on trwale
umieszczony w podstawce.

* Stacja jest nastepne mocowana do biurka lub
zabezpieczana linkg mocujaca.



Stacja blokujaca




Stacja blokujaca
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BLOKADA OTWARCIA LAPTOPA



Blokada otwarcia laptopa

* Blokada otwarcia laptopa ma uniemozliwic
otworzenie laptopa przez niepowotana osobe.

* Jednoczesnie petni role umocowania
uniemozliwiajgcego wyniesienie sprzetu
komputerowego z pomieszczenia.

* Ma postac obreczy, ptaskownika lub specjalnego

zamka blokujgce otwarcie pokrywy laptopa. Moze
by¢ potaczona z linkg mocujaca.



Blokada otwarcia laptopa
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Blokada otwarcia laptopa
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Blokada otwarcia tabletu
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CZUJNIK WYNOSZENIA SPRZETU



Czujnik wynoszenia sprzetu

Zadaniem czujnika jest poinformowanie uzytkownika o probie wyniesienia
komputera przenosnego.
Rodzaj zagrozenia

— Urzadzenie moze byc¢ czujnikiem ruchu, ktory reaguje na préobe ruszenia
chronionego laptopa.

— Innym sposobem jest powigzanie urzgdzenia w komputerze z ochrong
pomieszczenia, ktdra reaguje przy prébie wyniesienia poza pomieszczenia
sprzetu.

Rodzaj alarmu

— Urzadzenia mogg wysytac sygnat alarmowy do systemu alarmowego instytucji
lub uruchamia alarm akustyczne (gtosniki laptopa).

— Inng opcj3a jest zablokowanie HDD i OS.

— System bezpieczenstwa moze tez wykorzysta¢ modut GPS do informowania o
potozeniu wyniesionego sprzetu.

— Zabezpieczenie moze by¢ wmontowane w BIOS co uniemozliwia
dezaktualizacje przez zmiane dysku lub reinstalacje OS.

Alarmy moga by¢ wbudowane w laptop (specjalne ptyty gtdwne lub
dodatkowe karty) ewentualnie w postaci zewnetrznych czujnikdw na USB.

Moga tez wspomagacd inne systemy ochrony (jak linki)



Czujnik wynoszenia sprzetu
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Karta alarmowa

Processor Sounder
» analyzes motion history » issues alert and
» determines threat warning signals
» Implements responses » sounds alarm
Motion
Sensor
» detects
o & movement
P':‘g’géﬂs’sfs Secure Storage Rechargeable Battery
» protects confidential » powers system when
informaticn computer is off
SECURES

SOUNDS

ALARM 50



CZUJNIK IDENTYFIKACII



Czujnik identyfikacji
* Wireless PC Lock

* Czujnik ogranicza mozliwosc skorzystania z
laptopa, do grona wyznaczonych osob.

— Jezeli osoba uprawniona oddali sie poza wyznaczong
odlegtosc, komputer przenosny sie blokuje. Gdy wraca
do maszyny, notebook z powrotem jest odblokowany.

e Catosc sktada sie z modutu montowanego w
gniezdzie USB chronionego komputera i czesci
noszonej przez cztowieka.



Czuinik identyfikacji

Tech Hypermart
+603-80700281

direct@techhypermart.com
www:techhypermart:com
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BLOKADA PORTOW USB



Blokada portow USB

 Lock USB Ports

e Urzadzenie blokuje fizycznie port USB,
uniemozliwiajgc wtozenie tam innego nosnika
danych lub urzadzenia czytajgcego.

— Rozwigzanie skfada sie z zaslepek wktadanych do portu,
ktére mozna wyjac tylko specjalnym narzedziem.

— Innym sposobem jest programowe zablokowanie
korzystania z gniazd USB.



Blokada portow USB




Blokada portow USB
)

~Locked Area

Current Status:

- tocusmron
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Un-Lock USB Port

Un-Locked




KOPIA BEZPIECZENSTWA DANYCH



Kopia bezpieczenstwa danych

* Kopia danych pozwoli na odtworzenie waznych
informacji w wypadku uszkodzenia, lub kradziezy
laptopa.

* Metody tworzenia kopii:

— Na zewnetrznym twardym dysku
— Dysk sieciowy

— Napedy tasmowe

— Kopia na DVD

— Chmura internetowa

e Zalecane jest robienie automatycznych kopii
bezpieczenstwa (najlepiej codziennie).

— Harmonogram zadan systemu operacyjnego



Kopia bezpieczenstwa danych




REDUKCJA PROMIENIOWANIA
ELEKTROMAGNETYCZNEGO



Redukcja promieniowania
elektromagnetycznego

 Kazde urzadzenie przez ktore ptynie prad, jest Zrédtem promieniowania
elektromagnetycznego. Przeptyw danych w odbywajacy sie miedzy
poszczegdlnymi elementami komputerow (kablami, portami, gniazdami,
monitorem) generuje promieniowanie elektromagnetyczne o okreslonej
czestotliwosci. Kazde z tych elementdw poprzez promieniowanie
elektromagnetyczne ujawnia pewne informacje, ktére przy uzytej
odpowiedniej technologii mozna odczytac.

* Emisja, ktorej odbior, rejestracja a nastepnie analiza da mozliwos¢
odtworzenia fragmentu przetwarzanej informacji niejawnej jest emisja
ujawniajaca.

* Pole elektromagnetyczne powstate podczas przetwarzania informac;ji
niejawnych jest tak silne, ze posiadajgc odpowiednie urzagdzenia mozna
w prosty sposdb przechwyci¢ emisje ujawniajacg i po jej analizie
odczytac przetwarzang informacje. Informacje z komputera mozna
odczyta¢ poprzez wykorzystanie specjalnie przystosowanych anten oraz
wykorzystujac np. sie¢ wodng, elektryczng, grzewczg, oraz przewody
klimatyzacyjne.



Redukcja promieniowania
elektromagnetycznego

* W laptopie jestesmy w stanie podstuchac
transmisje WiFi, Bluetooth, przesyt danych
wewngatrz komputera, polecenia wpisywane na
klawiaturze, ruchy na touchpadzie.



Norma Tempest

Norma TEMPEST (temporary emanation and spurious transmission) to
program ochrony przed niekontrolowang emisjg ujawniajaca.

— Program powstat w latach 50-tych w USA na zlecenie Pentagonu. Na
przestrzeni lat standard ten byt wielokrotnie rewidowany i publikowany pod
réoznymi nazwami.

OD 1984 jednostka koordynujgcg wprowadzanie tej normy jest NSA -
Narodowa Agencja Bezpieczenstwa Stanow Zjednoczonych.
— Jest upowazniona do przyjmowania i modyfikowania wszystkich standardow,

systemow oraz sprzetu zwigzanych z bezpieczenstwem elektronicznym, w
tym z zagadnieniami TEMPEST.

— Producenci moga wspotpracowac przy produkcji sprzetu TEMPEST, ale muszag
miec zgode Agenc;ji.
Organem upowaznionym w Polsce do przeprowadzania badan i
certyfikacji wyrobow o przeznaczeniu specjalnym jest Jednostka
Certyfikujgca Urzgdzen i Systemow Kryptograficznych oraz
Kompatybilnosci Elektromagnetycznej powotana w Biurze
Bezpieczenstwa tacznosci i Informatyki ABW.

— Urzadzeniami sg kategorii TEMPEST.



/abezpieczenia elektromagnetyczne

laptopow
e Pomieszczenia ochronne

— kabiny elektromagnetyczne odpowiednio uziemione, gdzie
poziom promieniowania elektromagnetycznego wychodzgcy
na zewnatrz jest tak niski, ze nie jest mozliwe jego odczytanie;

— Wyklejanie scian pomieszczen metalowymi foliami i siatkami, o
stabszym poziomie ochrony;
* Zewnetrzne ostony komputerow

— metalowe pudetka, w ktorych umieszcza sie sprzet, emitujacy
promieniowanie. Mogg byc to nie tylko komputery, ale takze
urzgdzenia nadawczo — odbiorcze lub szyfratory;

e Zabezpieczenie komputerow przenosnych
— Ekranowana obudowa
— Zaslepki magnetyczne na nieuzywane porty zewnetrzne
— Ekranowane przewody



Laptop militarny
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‘Pomieszczenie ochronne

S
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Klatka ekranujaca
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Podktadki ekranowane

EMF RADIATION BLOCKING TECHNOLOGY



Pomiar natezenia pola EMG

Radiation test before use Radiation shield Radiation test after use Radiation shield
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Before use: Display 1378 V/IM

After use: Display 11 VIM
Kyeboard: 311 VIM Kyeboard: 0.0 VIM
Mouse: 265 V/IM Mouse: 0.0 VIM
Comupter Host: 719 VIM

Comupter Host: 10V/IM ﬁ tR
¥
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TORBA OCHRONNA



Torba ochronna

Czestym powodem kradziezy notebooka jest przechowywanie go w
charakterystycznej torbie.

— Logo firmy przykuwa uwage i wskazuje na cenng zawartos¢
— Typowe torby nie gwarantujg bezpieczenstwa
Dobrym rozwigzaniem jest sportowy plecak
— Nie wskazuje na zawartosé
— Wiele modeli jest przystosowanych do transportu notebookdéw
Dodatkowe zabezpieczenie
— Ktédka
— Linka zabezpieczajaca
Torba i plecak antykradziezowy
— zabezpieczajg laptopa przed niepostrzezonym jego wyciggnieciem ze srodka torby
— specjalny zamek nie pozwala na niepostrzezone jej otwarcie

— Scianki torby wykonane sg ze specjalnego kompozytowego materiatu, dodatkowo
wzmachianego metalowg siatkg. Uniemozliwia to rozciecie scianek i wyciggniecie
komputera z torby.

— Ramiona plecaka czy pasek torby sg wzmacniane i nie da sie ich tatwo przecigd.
— Specjalna linka zabezpieczajgca mocuje notebooka do torby.



Torba ochronna




APLIKACJE SLEDZACE



Aplikacje sledzace

Zadaniem takich aplikacji jest dyskretnie informowanie o biezagcym potozeniu
laptopa, telefonu lub tabletu na podstawie GPS-u lub triangulacji z WiFi.

Do raportow dotgcza sie czesto zrzuty ekranu i zdjecia zrobione aparatem
skradzionego urzadzenia.

Wymagane jest pofgczenie z Internetem

Aplikacje mogg mieé wiele przydatnych funkciji:

Skradzione urzadzenie mozna zdalnie zablokowaé,

Witaczenie zdalnego dZzwieku uniemozliwia prace i utatwia znalezienie ztodzieja
(syrena sg gtosniki komputera),

Wyswietlenie na ekranie odpowiednich komunikatow pomoze ewentualnemu
znalazcy oddac sprzet,

Robienie zdje¢ z kamery moze wskaza¢ miejsce gdzie znajduje sie skradziony sprzet,
a nawet sfotografowac twarz ztodzieja,

Zdalne wymazanie danych z laptopa pozwoli je ochronic
Sformatowanie lub skasowanie systemu uniemozliwi prace,

Zdalne odzyskanie plikow na odlegtos¢ pozwoli odtworzy¢ nawet te dane usuniete
przez sprawce.

Czesc z tych funkcji moze dziata¢ nawet bez dostepu do Internetu.

System dziatajgcy na poziomie BIOSu i wspotpracujgcy z modutem sprzetowym
przetrzyma nawet wymiane dysku twardego.



Aplikacje sSledzgce
Need some help? Main = Configuration Save changes

This page allows you to manage i . } i }
P g. d g This device's settings have been modified. Click above to save your changes
your device's settings as well as

Prey's. If your device ever gets m

out of sight, you'll need to

quickly return here and mark it as missing
This way Prey will begin to work its magic
g g

“ou can also activate different modules and Missing? @ @

check if there are new reports to be seen

. . . pro o ||| —
If you have any questions, just ask Activation mode @ ON INTERVAL ) on DEMAND @)

o ) Frequency of reports/actions @ 20 j
Device information

Owner:
Status: Missing

Device type: Portable

Select the data you wish to gather from your Choose the actions you wish to perform

Key: pdshin device on each report from Prey. This remaotely on your device. Important: If you're
doesn't have any effect unless the device running Prey version 0.4 or higher, they will
is marked as missing. run whether it is set as missing or not.

@) Geo @ @ 1 ’@ Alarm @ [ OFF
@ Network @ @ 1 @ Alert @ @ 1

Get active connections ) © Alert message

({Ta) This is a stnlen romniter "



UBEZPIECZENIE



Ubezpieczenie

Celem ubezpieczenia jest ochrona danych i sprzetu przed uszkodzeniem
i kradzieza.

Gtownym obiektem chronionym jest sprzet. Mozna tez ochronic dane:
np. zainstalowane programy czy dane kupione.
Popularna oferta

— Dostepna w kazdym towarzystwie ubezpieczeniowym (typowa polisa)

— Oferowana w sklepie przy zakupie produktu (przedtuzona gwarancja)

Warunki umowy:
— Moga by¢ zréznicowane i nie zawsze obejmujg wszystkie opcje
— Awarie lub uszkodzenie sprzetu
— Kradziez laptopa
— Wartos¢ minimalna szkody
— Nieuprawnione uzycie
— Zalanie sprzetu
Ochrona danych
— Uzytkownik musi wykonywac regularne kopie danych
— polisa obejmuje tylko dane utracone w okresie od ostatniego back-upu.



Dowodd zakupu

* Niezbedny podczas zgtaszania kradziezy na
policji oraz wyptaty ewentualnego
odszkodowania w ramach wykupionej polisy.

* Moze byc faktura lub paragon. Przydatne s3
tez dowody wptaty lub wyciagi z konta.



POWTORZENIE
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Jakie znamy kategorie zabezpieczen komputerow przenosnych?

Dlaczego laptopy sg szczegdlnie narazone na wyciek i uszkodzenie
danych?

W jakim celu stosujemy hasta systemowe?
Jak zbudowane powinny byc¢ hasta systemowe?
Jakie sg reguty bezpieczenstwa dotyczgce korzystania z haset?

Jak MS Windows wspiera prawidtowe korzystania z haset
systemowych?

W jakim celu stosuje sie szyfrowanie danych na dysku?
Czym sie rézni szyfrowanie dysku od szyfrowania plikow?
Co to jest TPM (Trusted Platform Module)?

. Jak dziatajg programy szyfrujgce typu BitLocker?

. Jak dziata karta kryptograficzna?

. Jakie sg zalety korzystania z czytnika linii papilarnych?
. Co to jest Single Sign On (jednorazowe logowanie)?

. Jak chroni linka mocujgca notebooka?

. Jak chroni komputer naklejka mocujaca?



16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.

Opisz mechanizm obrony przez stacje blokujaca.

Co uniemozliwia blokada otwarcia laptopa?

Jak chroni czujnik wynoszenia sprzetu?

Do czego stuzy czujnik identyfikacji?

W jakim celu stosuje sie blokade portéw USB?

Jak wykonywac kopie bezpieczenstwa danych z laptopa?
Co to jest norma Tempest?

Jak zredukowanie wyciek promieniowania danych z laptopa?
Przed czym zapobiega torba ochronna?

Jak dziatajg aplikacje sledzace?

Czym sie rozni ubezpieczenie i gwarancja przedtuzona?



Dbaj o bezpieczenstwo

LAPTOP ROBI ZDJECIA PO TRZECH
NIEUDANYCH PROBACH WPISANIA HASEA

DEMOTYWATORY.PL

Archiwizacja danych

Uzytkownicy komputerow dzielg sie na tych, ktérzy jg robig oraz
na tych, ktérzy zaczna.
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