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RAID

* RAID (Redundant Array of Independent Disks,
Nadmiarowa macierz niezaleznych dyskow) -
polega na wspotpracy dwoch lub wiecej dyskow
twardych w taki sposob, aby zapewnic
dodatkowe mozliwosci, nieosiggalne przy uzyciu

Redundant Array of Independent Disks




/astosowanie macierzy RAID l.

e Zwiekszenie niezawodnosci
(odpornosc¢ na awarie),

* Przyspieszenie transmisji danych,

* Powiekszenie przestrzeni dostepnej
jako jedna catosc.




Historia RAID

Idea powstania RAID siega potowy lat 80-tych zesztego wieku,
gdy trzech profesorow amerykanskiego uniwersytetu Berkeley
(David A. Patterson, Garth Gibson oraz Randy H. Katz)
opublikowato swojg prace 'A Case for Redundant Arrays of
Inexpensive Disks (RAID)'.

* RAID poczatkowo oznaczato nadmiarowq macierz niedrogich dyskow.

Zaproponowali macierze RAID jako rozwigzanie rosngcego
zapotrzebowania na pojemne i tanie pamieci masowe.

o T e David A. Patterson, Garth Gibson and

Randy H. Katz "“A case for redundant

arrays of inexpensive disks (RAID)”,
SIGMOD’ 88 Pages 109 - 116.




The First RAID Group - U.C. Berkley
1984 i

Dave Patterson %= g=

Garth Gibson

Randy Katz

RAID1 (1989) - Sun 4/280 WS,128 MB DRAM, 4 dual-
string SCSI controllers, 28 5.25-inch SCSI disks with
disk mirroring software.



Historia RAID

* Procesor, pamiec byty bardziej wydajne niz pamieci masowe.
» Stosowane w centrach danych 14" dyski SLED (Single Large Expensive Disk)
oferowaty duzg pojemnos¢, ale ich cena byta bardzo wysoka.
* Tansze dyski 5,25" oferowaty ograniczong pojemnosc.

 Amerykanie przedstawili pie¢ sposobow potgczenia poszczegdlnych
dyskéw w macierz, okreslajac je mianem pozioméw RAID - od 1 do 5.

— RAID miat by¢ ekonomiczng opcjg stworzenia pojemnej pamieci masowej
przy wykorzystaniu macierzy dyskowej ztozonej z duzej liczby mniejszych
dyskoéw, ktora pracowataby jak pojedynczy naped logiczny.

— Zmiana znaczenia litery | z 'inexpensive' na 'independent' wymuszona zostata
przez rozwoj RAID w kierunku rownoczesnego zwiekszenia bezpieczenstwa i
obnizki cen pojemnych napedoéw.

1.8-inchvdrive




Historia RAID

Poczagtkowo macierze RAID korzystaty z dyskéw SCSI.
— Byly wydajne, miaty niezalezny przeptyw danych, hot-swapping.
— Sterownik obstugiwat do 15 dyskow twardych
— Pracowaty w serwerach i wysokiej klasy stacjach roboczych
W 1997 roku powstat pierwszy kontroler RAID pracujgcy z dyskami ATA.
— Wersja ATAPI-4, mniej obcigzajgca procesor przy transferze danych
— Kontroler korzystat z karty rozszerzen PCI.
— Wersja dla uzytkownikow indywidualnych
Pozwalato to stworzy¢ tanig macierz, z ktorej mogto skorzysta¢ wiecej osob.
— Nizsza wydajnos¢, mniejsza odpornosc na utrate dyskow niz dla SCSI.
Koniec lat 90-tych to czas, kiedy w macierz zaczeto taczy¢ pierwsze dyski SSD.
— Poczatkowo uzywano kontrolerow dla HDD
— Byty powolne i nie wykorzystywaty w petni mozliwosci SSD
Obecnie korzysta sie z rozwigzan dedykowanych dla pamieci Flash.
— Mniejsze opdznienia dla transferu danych
— Mozliwosé podtaczenia duzej liczby nosnikow
— Redukcja niepotrzebnych zapiséw oszczedzajgca SSD.



Rodzaje rozwigzan

* Rozwigzania sprzetowe

— Kontrolery wewnetrzne RAID

— Ptyta gtéwna z wbudowanym kontrolerem

— Macierze zewnetrzne _ &
* Rozwigzania programowe

— Windows NT, 2000, XP, Server 2003, 2007 i nowsze

— Mac OS X Server (OS X Server)

— Linux




SuperMicro Server Mainboard (X6 DH8-G2) + kontroler
SCSI on-board (RAID 0,1,10 dla maks. 4 HDD)
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Ptyta gtdowna z kontrolerem RAID

Na niektorych ptytach gtdwnych montuje sie kontroler RAID.
— Ptyty serwerowe i drozsze stacje robocze

System zintegrowany z BIOS-em i chipsetem.

— Umozliwienie uruchomienia OS z takiego dysku.
Sprzetowe kontrolery RAID posiadajg procesor dla obliczen wszystkich operacji
RAID, przez co odcigzajg procesor od obliczen RAID.

— Autonomiczny kontroler zapewnia duzg wydajnosc¢ i niezawodnos$¢ pamieci
masowe;j.

— Stabsze kontrolery czes¢ obliczen przekazujg procesorowi.
Czes¢ zadan moze przejgc chipset ptyty gtdwnej
— Zmniejszenie kosztow ptyty gtdwne;

— Chipsety Intela obstugujgce macierz RAID maja R na koncu oznaczenia (np. ICH7R,
ICH10R)

— Wiekszos¢ chipsetow AMD poradzi sobie z macierzami
Zaletg jest automatyczne odtworzenie macierzy RAID, gdy wymieni sie jeden z
dyskow.
Ptyty obstugujg bez problemdéw macierze poziomoéw 0, 1, 10. wystarczy wtedy
sam procesor bez specjalnego uktadu.

— Przy poziomach 5,6 liczba obliczen sum kontrolnych wymaga dedykowanego
kontrolera.



Kontrolery na ptycie gtownej
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Chipset ICH10R obstuguje RAID

Intel* Core™ i7 Processor

family

QPl(25.6 GB/s)

PCl Express* 2.0 Graphics

Support for
Multi-card configurations:
1x16, 2x16, 4x8 or
other combination

up to

36 lanes

2 GB/s

12 Hi-Speed USB 2.0 Ports; ikl
Dual EHCI; USB Port Disable SN

500 3

MB/s
each x1

6 PCl Express” x1

Intel® Integrated
107007000 MAC

LPC | or 5PI

Intel* Gigabit LAN Connect BIOS Support

Intel® Extreme Tuning
Support

DDR3 memory 8.5 Gb/s

DDR3 memory 8.5 Gb/s
DDR3 memary 8.5 Gb/s

. /

Intel® High
Definition Audio

6 Serial ATA Ports; eSATA;
Port Disable

Intel® Matrix

Storage Technology

Intel® Turbo Memory
with User Pinning

B ---- Optional

Intel® X58 Express Chipset Block Diagram

ICH10R
zawiera
kontroler RAID
na ptycie
Litera R na
koricu
ozhaczenia
chipsetu
oznacza
obstuge
macierzy RAID

Operacje na
macierzy caty
czas

Zaprzegaja
CPU.
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Obstuga RAID na ptytach AMD

DA HDMYDVI f—

1 16 or 2xB FM2 cige
PCI Express 2.0 s - 3 Memory

4 %1 PCIExpress 2.0 —p

Urified Media Inteface (U1}
2GBis

Integrated Display DAC (VGA) R mumm — Integrated Clock G en

500 MB/s
4 %1 PC I{;;Ereses 20 each x1 AMD ABSX FCH High Definition Audio
Hudson-D4)

4 5B 3.0 Ports L
10 High-Speed USE 2.0 Ports 8 Serial ATA Ports, eSATA
2 USE 1.1 Ports

5D Controller : FI5 Based Switching

APU Fan Control via SB-TSI

BIOS Support
{Upto 16 MB)

* Chipsety dla
AMD
obstuguja
macierze
RAID jako

opcje.

* Dostepne sg

poziomy O,
1,5, 10



Axagon Kontroler pamieci RAID, 4
kanat, RAID 0,1,5,JBOD
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Kontroler RAID

Pozwala zastosowac¢ macierz RAID, gdy ptyta gtdwna nie ma odpowiedniego
kontrolera.

— Podtaczany jest do gniazda PCI lub PCI-Express.
— Dyski trzeba potaczyc do gniazd na kontrolerze, a urzgdzenie z portem SATA na
ptycie gtdwne;.
Nawet gdy wymieni sie jeden z dyskdw, macierz RAID zostanie odtworzona w
petni automatycznie.

Sprzetowe kontrolery RAID posiadajg procesor dla obliczen wszystkich operacji
RAID, przez co nie obcigzajg dodatkowo procesora obliczeniami RAID.

— Kontroler zapewnia duzg wydajnos¢ i niezawodnos¢ pamieci masowe;.
Musi by¢ kompatybilny z systemami operacyjnymi

— Dla systemdéw opartych na Uniksie i Linusie, sterownik musi posiada warstwe
kompatybilnosci z Linuksem i odpowiednie narzedzia programowe.

— Inne, rzadsze systemy operacyjne mogg miec problem ze sterownikami.
Kontrolery sprzetowe muszg wspotpracowac z BIOS-em komputera.
— Umozliwienie uruchomienia OS z takiego dysku.
Wadgj takiego rozwigzania jest cena samego kontrolera.



Sterowniki do RAID

Wil Matrix Seocage Tecrnokgy
RAID Driver

for se® Desxnon Boards

DAL SATA (oM CTOS
Ve £ 7.0 VT

Intel® Matrix Storage Technology

RAID/AHCI Driver

for Intel® Desktop Boards

For Miciosoft Windows XP* and Vista® 32-bit editions only
BLACK SATA CONNECTORS Version 8.0.0.1039 D10192-002
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Promise 3U VTrak E-Class Fibre
Channel RAID VTE610fs

VTESI0fS and VTEGIOfD



RAID programowy

* W przypadku programowego RAID za sterowanie
zespotem dyskow odpowiada oprogramowanie
zainstalowane na komputerze. Niektore z systemow
operacyjnych majg juz niezbedne sktadniki.

— Windows NT obstuguje RAID O oraz RAID 1i 5 - ten ostatni
tylko w wersji serwerowe;j.

— Linux obstuguje macierze poziomu0, 1,4 i 5.

* RAID programowy jest w wielu przypadkach najtanszym i
najprostszym rozwigzaniem.
— Oprogramowanie RAID bardzo obcigza procesor komputera,
— Jest zwigzane z konkretng platformg i systemem operacyjnym.

— Zwykle s3 tylko jedno lub dwa zt3cza do podtgczenia napedow,
co ogranicza mozliwosci rownolegtych odwotan do dyskow, a
zatem i wydajnosc.



RA
RA
RA
RA
RA
RA
RA
RA

DO
D1
D 2
D3
D4
D 5
D 6
D 7/

Rodzaje RAID



RAID O (stripping)

Polega na potgczeniu ze sobg dwodch lub wiecej dyskow
fizycznych tak, aby byty widziane jako jeden dysk logiczny.
— Powstata przestrzenn ma rozmiar N*rozmiar najmniejszego z dyskow.
— Sumaryczna szybkos¢ jest N-krotnoscig szybkosci najwolniejszego z
dyskéw
Dane sg przeplecione pomiedzy dyskami. Dzieki temu
uzyskujemy znaczne przyspieszenie operacji zapisu i odczytu ze
wzgledu na zrownoleglenie tych operacji na wszystkie dyski w
macierzy.

Warunkiem uzyskania takiego przyspieszenia jest operowanie na
blokach danych lub sekwencjach blokow danych wiekszych niz
pojedynczy blok danych macierzy RAID O - ang. stripe unit size.

RAID-0 nie jest zaliczany do macierzy nadmiarowych, stad tez 0
w nazwie (okresla brak dyskow 'nadmiarowych’ - ktorych
pojemnosc¢ wykorzystywana jest przez macierz i nie jest
dostepna dla uzytkownika).



RAID O

e Korzysci:
DySk 1 DySk 2 — przestrzen wszystkich dyskéw jest
widziana jako catosc

Al AZ — przyspieszenie zapisu i odczytu w
porownaniu do pojedynczego dysku

A3 A4 *  Wady:
— brak odpornosci na awarie dyskéw
AS A6 — N*rozmiar najmniejszego z dyskow

— Zwiekszenie awaryjnosci nie oznacza
skrocenie zywotnosci dyskow -

A7 A8 zwieksza sie teoretyczna mozliwos¢
awarii.
A9 A10 — W przypadku RAID O utrata danych

w przypadku awarii jednego z
dyskow jest tozsama z awarig, gdy
posiadamy jeden dysk - uszkodzenie
jednego dysku réwniez powoduje
utrate danych
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RAID O

Przyktad 1

— Trzy dyski po 500 GB zostaty potgczone w RAID 0. Powstata przestrzen ma
rozmiar 1,5 TB. Szybkos¢ zapisu lub odczytu jest prawie trzykrotnie wieksza
niz na pojedynczym dysku. Oczywiscie sumaryczna szybkos¢ jest 3-
krotnoscig szybkosci najwolniejszego z dyskow, gdyz kontroler raid podczas
zapisu/odczytu musi poczeka¢ na najwolniejszy dysk. Stad tez sugeruje sie
dyski identyczne, o identycznej szybkosci i pojemnosci.

Przyktad 2

— Trzy dyski: 160 GB, 500 GB i 80 GB zostaty potgczone w RAID 0. Powstata w
ten sposdb przestrzen ma rozmiar taki jak N*rozmiar najmniejszego z
dyskéw, czyli 3-80 GB = 240 GB. Szybkosc¢ jest ograniczona szybkoscig
najwolniejszego dysku, analogicznie do poprzedniego przyktadu.

Zastosowanie RAID 0

Rozwigzanie do budowy tanich i wydajnych macierzy, stuzgcych do
przetwarzania duzych plikow multimedialnych. Przechowywanie danych
na macierzy RAID O wigze sie ze zwiekszonym ryzykiem utraty tych
danych, w przypadku awarii jednego z dyskow tracimy wszystkie dane.



RAID 1 (mirroring)

* Polega na replikacji pracy dwoch lub wiecej dyskow fizycznych.
Powstata przestrzen ma rozmiar pojedynczego nosnika. RAID 1
jest zwany rowniez mirroringiem. Szybkos¢ zapisu i odczytu
zalezy od zastosowanej strategii:

e Zapis:
— zapis sekwencyjny na kolejne dyski macierzy - czas trwania operacji
rowny sumie czasOw trwania wszystkich operacji

— zapis rownolegty na wszystkie dyski macierzy - czas trwania rowny
czasowi trwania operacji na najwolniejszym dysku

* Odczyt:

— odczyt sekwencyjny z kolejnych dyskéw macierzy (ang. round-robin)
- przy pewnej charakterystyce odczytow mozliwe osiggniecie
szybkosci takiej jak w RAID O

— odczyt wytacznie ze wskazanych dyskow - stosowane w przypadku
znacznej roznicy w szybkosciach odczytu z poszczegdlnych dyskow



RAID 1

Dysk 1 Dysk 2 * Korzysci: - |
— odpornos¢ na awarie N - 1

A1l A1l dyskéw przy N-dyskowej
macierzy

A2 A2 — mozliwe zwiekszenie
szybkosci odczytu

A4 A4 — zmniejszona szybkos¢ zapisu

— utrata pojemnosci

A5 A5 (catkowita pojemnosc jest

taka jak pojemnosc

najmniejszego dysku)
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RAID 1

* Przyktad 1

— Trzy dyski po 250GB zostaty potgczone w RAID 1. Powstata
w ten sposob przestrzen ma rozmiar 250 GB. Jeden lub
dwa dyski w pewnym momencie ulegajg uszkodzeniu. Cata
macierz nadal dziafa.

e Zastosowanie RAID 1

* Rozwigzanie jednoczesnie bezpieczne, proste i
wydajne. Nastawione jest gtdwnie na ochrone
danych.



RAID 2

Dane na dyskach sg dzielone na paski. Zapis nastepuje po 1 bicie na
pasek.
— RAID 2 uzywa w tym celu oprdécz osmiu bitéw na dane dodatkowo dwédch

bitow na kod ECC. W ten sposéb mozna nie tylko wykry¢ btad, ale rowniez
go zlokalizowac.

Podziat bitowy na napedy wymusza zastosowanie nie mniej niz

dziesieciu napedow w macierzy.

* Potrzeba 8 powierzchni do obstugi danych oraz 2 dodatkowe dyski do przechowywania
informacji generowanych za pomocg kodu Hamminga potrzebnych do korekcji btedow.

Ze wzgledu na mozliwosé rownolegtych odwotan szybkosé odczytu
wzrasta osmiokrotnie, ale juz podczas zapisu wydajnosc¢ spada ponizej
wydajnosci pojedynczego napedu - ze wzgledu na duzy staty blok ECC.
Liczba dyskéw uzywanych do przechowywania tych informacji jest

proporcjonalna do logarytmu liczby dyskéw, ktore sg przez nie
chronione.

Potgczone dyski zachowujg sie jak jeden duzy dysk. Dostepna
pojemnosc¢ to suma pojemnosci dyskow przechowujgcych dane.



RAID 2

Al A2 A3 ECC Ax ECC Az
Bl B2 B3 ECC Bx ECC Bz
C1 C2 C3 ECC Cx ECCCz
D1 D2 D3 ECC Dx ECC Dz
Dane Sumy kontrolne

 Kod Hamminga potrafi wykryc¢ i skorygowac przektamanie 1
bitu.

e Dziata na zasadzie sprawdzania bitu parzystosci.
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RAID 2

Korzysci:
— kazdy dowolny dysk (zarédwno z danymi jak i z kodem Hamminga)
moze w razie uszkodzenia zosta¢ odbudowany przez pozostate dyski
— Mozliwosé naprawy btedéw danych
Wady:
— koniecznos¢ doktadnej synchronizacji wszystkich dyskow

zawierajgcych kod Hamminga (w przeciwnym wypadku
dezorganizacja i catkowita nieprzydatnosé tych dyskow)

— dtugotrwate generowanie kodu Hamminga przekfadajgce sie na
wolng prace catego systemu

Zastosowanie RAID 2

Rozwigzanie byto przydatne w dyskach i uktadach, ktore nie
miaty kontroli poprawnosci danych.

Obecnie stosowany wytgcznie w maszynach typu mainframe,
gdzie jest wymagany bardzo wysoki poziom ochrony danych.



RAID 3

* Dane sktadowane sg na N-1 dyskach. Ostatni dysk
stuzy do przechowywania sum kontrolnych.

* Dziata jak RAID O, ale w macierzy jest dodatkowy
dysk, na ktorym zapisywane sg kody parzystosci
obliczane przez specjalny procesor, przez co
kontrolery potrzebne do przekierowania.



RAID 3

Al A2 A3

ECCA,;

A4 A5 A6 ECCA,
Bl B2 B3 ECCB,
B4 B5 B6 ECCB,
Dane Sumy kontrolne

* Sumy te powstajg z wyliczenia poprzez funkcje logiczng XOR.

— Jesli awarii ulegnie dysk z danymi, to po wymianie tego dysku na sprawny
dane zostang odbudowane na podstawie sum kontrolnych i dziatajgcego
dysku.

— Jesli uszkodzeniu ulegnie dysk z sumami kontrolnymi, to po jego wymianie
odbudowany zostanie on na podstawie dziatajgcych dwoch dyskow z

danymi. 31



RAID 3

Korzysci:
— odpornos¢ na awarie 1 dysku
— zwiekszona szybkos¢ odczytu
Wady:
— zmniejszona szybkos¢ zapisu z powodu koniecznosci kalkulowania sum kontrolnych
(eliminowana poprzez zastosowanie sprzetowych kontroleréw RAID)

— w przypadku awarii dysku dostep do danych jest spowolniony z powodu obliczen
sum kontrolnych

— odbudowa macierzy po wymianie dysku jest operacjg kosztowng obliczeniowo i
powoduje spowolnienie operacji odczytu i zapisu

— pojedynczy, wydzielony dysk na sumy kontrolne zazwyczaj jest waskim gardtem w
wydajnosci catej macierzy

Zastosowanie RAID 3

RAID 3 moze zwiekszy¢ szybkos¢ w wyniku rownolegtych odwotan tylko podczas
odczytu duzych plikdw, wiec to rozwigzanie stosuje sie gtéwnie do
przetwarzania duzych, powigzanych ilosci danych w pojedynczych komputerach.
Typowe zastosowania to CAD/CAM i obrébka wideo.



RAID 4

* RAID 4 jest bardzo zblizony do RAID 3, z t3 réznicg, ze dane s3
dzielone na wieksze bloki (16, 32, 64 lub 128 kB). Takie pakiety
zapisywane sg na dyskach podobnie do rozwigzania RAID 0.

— Dla kazdego rzedu zapisywanych danych blok parzystosci zapisywany
jest na dysku parzystosci.

* Przy uszkodzeniu dysku dane mogg by¢ odtworzone przez
odpowiednie operacje matematyczne. Parametry RAID 4 s3
bardzo dobre dla sekwencyjnego zapisu i odczytu danych
(operacje na bardzo duzych plikach).

e Jednorazowy zapis matej porcji danych potrzebuje modyfikacji
odpowiednich blokdw parzystosci dla kazdej operacji I/0. W
efekcie, za kazdym razem przy zapisie danych system czekatby
na modyfikacje blokow parzystosci, co przy czestych operacjach
zapisu bardzo spowolnitoby prace systemu.



RAID 4

Al A2 A3

ECCA

Bl B2 B3 ECCB

C1 C2 C3 ECCC

D1 D2 D3 ECCD
Dane Sumy kontrolne

* Sumy te powstajg z wyliczen matematycznych.



RAID 4
Korzysci:

— odpornos¢ na awarie 1 dysku
— zwiekszona szybkos¢ odczytu
Wady:
— odbudowa macierzy po wymianie dysku jest operacjg kosztowng
obliczeniowo i powoduje spowolnienie operacji odczytu i zapisu

— pojedynczy, wydzielony dysk na sumy kontrolne zazwyczaj jest
waskim gardtem w wydajnosci catej macierzy

— Szybkosc zapisu mniejsza niz w RAID 3

Zastosowanie RAID 4

RAID 4 moze zwiekszy¢ szybkos¢ w wyniku rownolegtych
odwotan tylko podczas odczytu duzych plikdow, wiec to
rozwigzanie stosuje sie gtownie do przetwarzania duzych,
powigzanych ilosci danych w pojedynczych komputerach.

Typowe zastosowania to CAD/CAM i obrébka wideo.



RAID 5

W RAID 5 bity parzystosci sg rozpraszane po catej strukturze macierzy.

RAID 5 umozliwia odzyskanie danych w razie awarii jednego z dyskéw przy
wykorzystaniu danych i kodéw korekcyjnych zapisanych na pozostatych dyskach
(zamiast tak jak w 3. na jednym specjalnie do tego przeznaczonym, co
nieznacznie zmniejsza koszty i daje lepsze gwarancje bezpieczenstwa).

RAID 5 oferuje wiekszg predkosc¢ odczytu niz mirroring ale przy jego
zastosowaniu nieznacznie spada predkosc zapisu. Poziom piaty jest catkowicie
bezpieczny dla danych - w razie awarii system automatycznie odbuduje
utracone dane, tak by mogty by¢ odczytywane, zmniejszajgc jednak biezgca
wydajnos¢ macierzy. Spowolnienie jest chwilowe. Po zamontowaniu nowego
dysku i odtworzeniu danych wydajnos¢ macierzy wraca do normy.

Macierz sktada sie z 3 lub wiecej dyskéw. Przy macierzy liczgcej N dyskow je;j
objetos¢ wynosi N - 1 dyskéw. Przy tgczeniu dyskéw o roznej pojemnosci
otrzymujemy objetos¢ najmniejszego dysku razy N - 1. Sumy kontrolne danych
dzielone sg na N czesci, przy czym kazda czes¢ sktadowana jest na innym dysku,
a wyliczana jest z odpowiedniego fragmentu danych sktadowanych na
pozostatych N-1 dyskach.



RAID 5

ECCA
Bl B2 ECCB B3
Cl ECCC C2 C3
ECCD D1 D2 D3

Dane i Sumy kontrolne

* Sumy te powstajg z wyliczen matematycznych.



RAID 5

— odpornosc¢ na awarie jednego dysku
— zwiekszona szybkos¢ odczytu - porownywalna do macierzy RAID 0 ztozonej z N-1 dyskéw
Wady:
— zmniejszona szybkosc¢ zapisu z powodu koniecznosci kalkulowania sum kontrolnych (eliminowana
poprzez zastosowanie sprzetowego kontrolera RAID5)
— w przypadku awarii dysku dostep do danych jest spowolniony z powodu obliczen sum kontrolnych

— odbudowa macierzy po wymianie dysku jest operacjg kosztowng obliczeniowo i powoduje
spowolnienie operacji odczytu i zapisu

Zastosowanie RAID 5

Operacje zapisu sg w RAID 5 w duzej mierze rownolegte, a obcigzenie mechaniczne
rozktada sie rownomiernie na wszystkie dyski, gdyz zaden z nich nie ma specjalnego
statusu dysku parzystosci.

Rozdziat danych na wszystkie napedy daje korzysci w postaci dobrej wydajnosci odczytu,
co jest szczegdlnie wazne przy odwotaniach do wielu matych blokow danych. Z tego
powodu macierz RAID 5 jest stosowana zwtaszcza w systemach bazodanowych i
serwerach transakcyjnych.

RAID 5 dobrze taczy sie z RAID 0 — takie potaczenie okresla sie jako RAID 0+5 lub RAID 50.
RAID 0+5 oferuje rownie dobrg wydajnos¢, a jednoczesnie gwarantuje wieksza
odpornos¢ na awarie niz RAID 5



RAID 5

Macierz RAID 5 pozwala skorzystac z ilosci
miejsca, ktora jest rowna pojemnosci
najmniejszego nosnika pomnozonej przez liczbe
dyskow minus 1.

Przyktad

W systemie jest 5 dyskow o pojemnosciach 3 TB,
47TB, 4T8B, 4,5 TB,6TB.

Najmniejszy dysk to 3 TB, wiec pojemnos¢
dostepnato 3 TB * (5-1)=3TB * 4 =12 TB.



RAID 6

 Rozbudowana macierz typu 5 (czesto pojawia sie
zapis RAID 5+1). Zawiera dwie niezalezne sumy
kontrolne. Kosztowna w implementacji, ale dajaca
bardzo wysokie bezpieczenstwo.

— W systemach RAID 3 do 5 dopuszczalna jest awaria tylko
jednego dysku, gdyz w przeciwnym razie nie da sie
zrekonstruowac danych za pomocga operacji XOR.

* RAID 6 obchodzi to ograniczenie, uzupetniajgc RAID
5 o dodatkowy dysk parzystosci. W ten sposob dane
mozna odzyska¢ nawet po awarii dwoch dyskow,
jednak dodatkowe bezpieczenstwo okupione jest
spowolnieniem zapisu w porownaniu z RAID 3 do 5.



RAID 6

ECCA,

B3

ECCA,

B1 B2 ECC B1 ECC B,
C1 ECCC, | | ECCC, C2
ECCD, | | ECCD, D1 D2

C3

Dane i Sumy kontrolne

D3

* Sumy te powstaja z wyliczen matematycznych.
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RAID 6

Korzysci:

— odpornosc na awarie maksimum 2 dyskéw

— szybkosc¢ pracy wieksza niz szybkos¢ pojedynczego dysku
— ekstremalnie wysokie bezpieczenstwo.

— Korzystny dla macierzy wielu dyskéw

Wady

— Zapis trwa znacznie dtuzej niz w RAID 3,4, 5

— Duzy procent powierzchni dyskéw jest zajmowany przez sumy
kontrolne (istotne dla niewielkiej liczby dyskéw).

Zastosowanie RAID 6

Rozwigzanie zapewnia bardzo wysoki poziom bezpieczenstwa —
stad jest stosowany w bazach danych i uktadach kontrolnych,
gdzie sg wymagane dodatkowe sumy kontrolne.



RAID 7

* Poziom 7 nie jest standardem — stanowi wizytéwke
firmy Storage Computer Systems. Konfiguracja ta
taczy koncepcje poziomu 3 i 4 a opiera sie na
zastosowaniu wymyslnego kontrolera z pamiecia

nodreczng o duzej pojemnosci.

e Jej producent, firma Storage Computer, stosuje w

controlerze dodatkowy, lokalny system operacyjny,

dziatajgcy w czasie rzeczywistym.
— Szybkie magistrale danych i duze pamieci buforowe
odcigzajg wtasciwg magistrale napedow.
— Technika ta znaczgco przyspiesza zapis i odczyt w
porownaniu z innymi wariantami RAID.
— Ponadto, podobnie jak w RAID 6, mozna roztozyc dane
parzystosci na wiele dyskow.




Odmiany hybrydowe

e RAIDO+1
e RAID1+0
* Matrix RAID



RAID 0+1

Macierz realizowana jako RAID 1, ktorego elementami sg
macierze RAID 0.

Macierz taka posiada zarowno zalety macierzy RAID 0 - szybkos¢
w operacjach zapisu i odczytu - jak i macierzy RAID 1 -
zabezpieczenie danych w przypadku awarii pojedynczego dysku.
Pojedyncza awaria dysku powoduje, ze catosc staje sie w
praktyce RAID 0. Potrzebne sg minimum 4 dyski o tej samej
pojemnosci. Wymagana jest parzysta ilos¢ dyskow.

Korzysci:

— szybkos¢ macierzy RAID O

— bezpieczenstwo macierzy RAID 1 - w szczegdlnym wypadku nawet
wieksza (awaria wiecej niz jednego dysku tego samego mirrora)

— znacznie prostsza w implementacjinizRAID 3,511 6
Wady:

— wiekszy koszt przechowywania danych niz w przypadku RAID
0,2,3,4,5,6



RAID O0+1

RAID O+1
RAID 1
] e
A2
e A3
\AC 1
A8 AL
e Ry




RAID 1+0

Nazywana takze RAID 10. Macierz realizowana jako RAID O,
ktorego elementami sg macierze RAID 1. Wymagana jest parzysta
ilosC dyskow.

W poréwnaniu do swojego poprzednika (RAID 0+1) realizuje te
sama koncepcje potaczenia zalet RAID O (szybkos¢) i RAID 1
(bezpieczenstwo) lecz w odmienny sposob.

Tworzony jest duzy stripe matych mirrorow, dzieki czemu podczas
wymiany uszkodzonego dysku odbudowywany jest tylko
fragment catej macierzy.

Korzysci:
— szybkos¢ macierzy RAID O
— bezpieczenstwo macierzy RAID 1 - w szczegdolnym wypadku nawet
wieksza (awaria wiecej niz jednego dysku réznych mirrorow)
— znacznie prostsza w implementacjinizRAID 3,511 6
Wady:
— wiekszy koszt przechowywania danych niz w przypadku RAID
0,2,3,4,5,6



RAID 1+0

RAID 10
RAID O
RAID 1 RAID 1
A AL A2 KNA2
LA3 | NAS A4 KA
\AS 1 NAS \AG L NAG
AL NAL \AS 1 NAS



RAID 1E

RAID 1E to typ macierzy RAID, ktory wykorzystuje dublowanie
dwukierunkowe na co najmniej dwoch dyskach.

— Jest podobny do poziomu RAID 1, rozszerza jego mozliwosci,
obstugujgc wiecej dyskow fizycznych.

— RAID 1E jest rowniez znany jako paskowe odbicie lustrzane,
rozszerzony mirroring lub hybrydowe odbicie lustrzane.

— Zapewnia wiekszg redundancje i wydajnosc niz RAID 1.

Poziom RAID 1E faczy ze sobg mirroring dyskow i mozliwosci
stripingu danych na jednym poziomie.

— Dane sg roztozone we wszystkich dyskach w tablicy.

RAID 1E wymaga co najmniej trzech napedow i moze
obstugiwac do 16 dyskow.

RAID 1E wykorzystuje tylko potowe pojemnosci tablicy, ktora
ma by¢ uzyta.

Jesli ktorys z napeddw sie uszkodzi, operacje odczytu/zapisu sg
przenoszone na inne dyski w macierzy.



RAID 1E

A A B B C

C D D E E
F F G G H
S R R B

* Jeslijeden dysk ulega awarii, to macierz moze korzystac z
danych na sgsiednich dyskach. Teoretycznie mozna stracic
wiele dyskow w macierzy RAID 1E, o ile dyski nie sg
sgsiadujgce. Na powyzszym przyktadzie mozna stracic 2 z
5 dyskéw (40%) i macierz mogtaby dalej pracowac.
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RAID 1E

Korzysci:

— odpornosc na awarie blisko potowy dyskow, jesli nie sg sgsiadujgce
— szybkosc¢ pracy wieksza niz szybkos¢ pojedynczego dysku

— ekstremalnie wysokie bezpieczenstwo.

— Korzystny dla macierzy wielu dyskéw

Wady
— Zapis trwa znacznie dtuzej nizw RAID O, 1
— Do dyspozycji jest tylko 50 % pojemnosci wszystkich dyskow macierzy
— niski poziom wsparcia producentow kontrolerow.

Zastosowanie RAID 1E

Rozwigzanie zapewnia bardzo wysoki poziom bezpieczenstwa —
stad jest stosowany w bazach danych i uktadach kontrolnych,
gdzie jest wymagany wysoki poziom bezpieczenstwa i
odpornosci na awarie.



Matrix RAID

Dwa dyski fizyczne tgczone sg ze sobg tak, aby czesc dysku
dziatata jak RAID O (striping), a inna czesSc¢ jak RAID 1
(mirroring).
Tworzy sie uktady RAID na poziomie logicznych partycji
dyskowych, niezaleznie dla kazdej z partycji.

Korzysci:

— wazne pliki, takie jak dokumenty czy informacje systemowe, moga

by¢ duplikowane na obu dyskach (np. katalogi /home, /var w
Linuksie czy C:\Documents and Settings w Windowsie);

— mniej istotne dane, na ktorych czesto wykonywane sg operacje
dyskowe, pliki i biblioteki systemu operacyjnego (np. /usr,
C:\WINDOWS), pliki wykonywalne badz biblioteki zainstalowanych
aplikacji (np. fusr, C:\Program Files), pliki/partycje wymiany, moga
by¢ wykonywane ze zwiekszong szybkoscia.

Wady:
— czesciowy spadek pojemnosci (czes¢ mirrorowana);
— czesc¢ danych jest podatna na awarie (czes¢ w stripingu).



Matrix RAID

* Przyktad

* Dwa identyczne dyski 10 GB zostaty potgczone w Matrix
RAID.

— Utworzono na nich dwie partycje — kazda zajmuje potowe
kazdego dysku.

— Pierwsza polega na dzieleniu danych (striping) i ma
pojemnos¢ 10 GB, druga polega na duplikowaniu (mirroring)
ma 5 GB.

* Charakterystyka

— Pierwsza z nich charakteryzuje sie teoretycznie dwukrotna
predkoscig wykonywania na niej operacji zarowno przy
odczycie, jak i zapisie danych.

— Druga zas gwarantuje bezpieczenstwo danych w razie awarii
jednego z dyskow, podwadjng predkosc odczytu oraz
pojedynczg predkosc zapisu.



Matrix RAID

A
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Partition
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ROZWIAZANIA NIE-RAID



JBOD



JBOD

Nazwa tej konfiguracji to akronim od angielskiego
okreslenia Just a Bunch of Driver.

To standardowa obstuga dyskéw twardych przy
pomocy kontrolera macierzowego, ktory petni
role najzwyklejszego kontrolera dyskow twardych.

Kazdy z dyskow obstugiwany jest oddzielnie jako
pojedynczy naped logiczny.

Nie ma zadnych zabezpieczen, dane nie s3
nadmiarowo zapisywane.



Przyktad rozwigzania JBOD

g Disk Management

= Plik  Akcja  Widok Ulubione  Ckno  Pomoc ;lilﬂ
sl ? loe
Wfolurnin | Llktad | Twp Syskem plikow | Skan | Pojemnost Walne m... | % wolnego Cdpornost na uszk, ., | Zapas |
(=] Partycia Podskaw. .. Zdrovey (Mi... 1,55 GE 1,55 GE 100 % Mie 0%
- ] Partwria Podstaw,.. FAT3Z Fdroy 14,73 GB 11,77 GB 79 % Mig 0%
abane (Fi) Parbycia Podskaw... MNTFS Zdrowy 125,72 GB 27,80 GE 22 e Mie 0%
L aFREEDOS (H: Partycia Podstaw,., FAT3Z Fdroy 7,73 GE 6,68 G6 35 % Mig 0%
(CaRezerwa (E:) Parbycia Podskaw,.. MNTFS Zdrowy 19,53 B 16,70 GE 85 % ) 0%
& Syskem () Partycia Podskaw... MNTFS Edrovey (5,.. 100,01 GE 90,95 GE a0 e Mie 0%
A TOSHIBA EXT (1) Partycia Podstaw... MTFS Zdrawy (A... 931,51 GB 709,61 GE 76 % hie 0%
caxp (L) Parbycia Podskaw... MNTFS Zdrovey (R... 43,46 GE 15,58 GE 35 % Mie 0%
aarchivwum (D) Partycia Podstaw,.. MNTFS Fdroy 931,51 o6 135,97 GB 14 % Mig 0%

L=Dysk D I A A | R R

Podstawovy FREEDDS (H:) System (C:) XP (I:) Rezerwa (E:) Dane (F:)
298,03 GE 7,61 GBFATIZ 100,01 B NTFS 43,46 GB NTFS 1,55 GB 19,53 GB NTFS 125,72 GB NTFS
Online Zdrowy Zdrowry [System) Zdrowy (Rozruch) Zdrowey (Miszn | | Zdrowey Zdrowy
L=Dysk 1 —

Podstavuomy archiwum (D)

931,51 GB 931,51 GB NTFS

Online Zdrovy

L=Dysk 2 —

Podskawowy TOSHIBA EXT (M:)

931,51 GB 931,51 GB NTFS

Online Zdrovey (akbywna)

=Dysk 3 ]

WWymnienny (G:)

14,73 GB 14,73 B FAT32

Cnline Zdrovey

~CD-ROM O
DVD (3:)

Brak nosnika

B Partycia podstawowa | Partycia rozszerzona [ Dyvsk logiczny




Al

A2
A3
A4
A5

JBOD

Bl
B2
B3
B4
B5
B6
B/

e Korzysci:
— Dostepna przestrzen
wszystkich dyskow

— Wieksza odpornosc¢ na btedy
niz w macierzy RAID O

— tatwa konfiguracja i obstuga
* Wady:
— brak odpornosci na awarie
dyskow
— Szybkosc¢ zapisu i odczytu
zalezna od kazdego dysku
oddzielnie

— Brak zalet macierzy RAID
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WOLUMIN tACZONY



Wolumin tgczony

* Wolumin fgczony to potgczenie w jedng przestrzen logiczng wielu dyskéow twardych.

System operacyjny umozliwia potaczenie nawet 32 HDD
Dotyczy dyskéw dynamicznych

Metoda dos¢ popularna

Dyski mogg miec rédzng pojemnosé

Brak odpornosci na btedy

Brak nadmiarowosci danych

*  Wolumin fgczony

Dane sg zapisywane w danym momencie tylko na jednym fizycznym dysku. Gdy skonczy sie miejsce,
zapis jest kontynuowany na kolejnym dysku, ktérego przestrzen wchodzi w sktad danego woluminu
taczonego. Miejsce przydzielone z wielu dyskow dynamicznych

System ma wieksze bezpieczenstwo danych.
Mozliwosé zmniejszenia lub rozszerzenia
Nie mogg by¢ dublowane

Wolumin roztozony

Dane sg dzielone na bloki, ktdre nastepnie sg zapisywane w odpowiedniej kolejnosci na wszystkich
dyskach fizycznych nalezgcych do danego woluminu (RAID-0).

Wyzsza wydajnosc odczytu i zapisu

llos¢ przydzielonego miejsca z kazdego dysku musi by¢ taka sama
Brak odpornosci na btedy

Woluminow roztozonych nie mozna rozszerzac ani dublowac,



Wolumin tgczony

T : Ve

-

C4Disk 1 T |

Dynamic (H2) (L) 5 ()

350.00 GB 57.03 GB NTFS 48.83 GB NTFS 48.83 GB NTFS 48.83 GB NTFS 146.49 GB

Online Healthy Healthy Healthy Healthy Unallocated | =
b

4Disk 2

Dynamic (J3) :

500.00 GB 48.83 GB NTFS 451 17 GB NTFS - : A

Online Healthy Healthy | -

B Unallocated W anary partition [l Extended partition Il Free space Wl Logical drive  Simple VSYG‘rﬁ'e“"Spanneavor“me

Kilka partycji na roznych dyskach i rozmaicie na
nich rozmieszczonych, tworzy jedng logiczng
przestrzen.
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Al

A2
A3
A4
A5

Wolumin tgczony

e Korzysci:
DySk 2 — Dostepna przestrzen wszystkich

A6

A7

A8

A9

Al0

All

Al2

dyskéw
— Catos¢ widziana jako jeden dysk
— tatwa konfiguracja i obstuga

— Zwiekszenie szybkosci odczytu i
zapisu
— Lepsze roztozenie obcigzenia
pomiedzy dyskami
 Wady:
— brak odpornosci na awarie
dyskow

— Szybkosc zapisu i odczytu zalezna
od kazdego dysku oddzielnie

— Brak zalet macierzy RAID
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MAID



MAID

MAID to akronim od angielskiego ,, massive array of idle drives”(Wielka

Macierz Uspionych Dyskow).

To architektura sktadajgca sie z setek lub tysiecy twardych dyskow.

Dane sg przechowywane w technice WORO (,Write Once, Read Occasionally”).
— Zapisujemy raz, czytamy sporadycznie.

Wiekszos¢ dyskow normalnie jest wytgczona. Witgczane sg dopiero, gdy trzeba z

nich odczytaé (lub rzadziej zapisaé) jakie$ dane.

Taka metoda zuzywa mniejszg ilos¢ energii elektrycznej, nie wymaga tak
duzego chtodzenia, co przektada sie na nizsze koszty ich przechowywania.

Okupione jest to dfuzszym czasem dostepu. Opdznienie moze siegac dziesigtek
sekund.

Dyski przeznaczone do takich macierzy muszg by¢ odporne na wielokrotne
cykle startu/stopu, co przektada sie na ich wyzszg cene.

Technika przydatna przy archiwizacji danych
Serwery rzadko uzywanych informac;ji
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Przyktad systemu typu MAID

.o 00 ' 0.0.0.0.0. 0,0 o
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BIBLIOTEKI TASM



Dane sg
przechowywane w
bibliotece tasm.

Ramie robota
wyszukuje
odpowiednie dane i

przenosi je do
czytnika tasm.

Wysokosc¢ biblioteki
danych to okoto 180
cm.




TRYBY PRACY MACIERZY RAID



Tryby pracy maC|erzy RAID

Optima

Rebuild

Proces naprawy danych poprzez system.
Naprawa lub zastgpienie wadliwego
dysku sprawnym.

Normalna praca
dyskow twardych

Dead Degraded
System nie pracuje. Uszkodzone _ _ N
wszystkie dyski fizyczne. Brak Prawidtowa praca macierzy, ale czesc

mozliwosci odtworzenia danych dyskow twardych ulegta awarii 70



Minimalna llos¢ Maksymalna liczba dyskow,
liczba dyskéw | dostepnego ktore moga ulec awarii bez
miejsca utraty danych

RAID O 2 N 0

RAID 1 2 1 N-1

RAID 2 2 N—log N 1

RAID 3 2 N-1 1

RAID 4 2 N-1 1

RAID 5 2 N-1 1

RAID 6 2 N-2 2

RAID 1+0 4+N*2 N/2 1

RAID 0+1 4+N*2 N, 1

RAID 1E 3 N/2 (N-1)/2
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Najwyzsza
wydajnosc

Najmniejsze Najwyzsza
koszty dostepnos¢



RAID A KOPIA ZAPASOWA



Czy RAID to kopia zapasowa?

Problem istotny przy macierzach nadmiarowych

Nadmiarowa macierz RAID to nie kopia zapasowa.

— Kopia zapasowa to petny zrzut danych, ktory nie ulega juz dalszym
Zmianom

— Mozna przywroci¢ dane w pdzniejszym okresie w przypadku ich
uszkodzenia

Nadmiarowa macierz RAID ma za zadanie chronic przed

awariami dyskow twardych.

— Chroni przed awarig dysku - nie przed uszkodzeniem danych

— Pozwala na odtworzenie danych w aktualnej postaci

— Nie ma mozliwosci przywrdocenia uszkodzonych plikéw, czy projektow.

Nigdy nie mozna z rezygnowac z tworzenia kopii zapasowych.




Podsumowanie

Macierze nie likwidujg niebezpieczenstwa utraty danych.

Niezawodnosc bliskg catkowitej uzyskujg podsystemy

pamieci masowych, w ktorych wszystkie komponenty,
tacznie z kontrolerem, zasilaczem i wentylatorami, s3

wykonane nadmiarowo.

Nieodwracalna utrata danych zdarza sie najczesciej nie w
wyniku awarii sprzetu, lecz wskutek btedow cztowieka.
Nawet najbezpieczniejsza macierz nie pomoze odzyskac
usunietych lub uszkodzonych plikow.

Nawet gdy dysponuje sie najbardziej wyrafinowang
macierzg RAID, nalezy pamieta¢ o podstawowej zasadzie -
naprawde skuteczna ochrona przed utratg danych to
regularne wykonywanie dobrze zaplanowanych kopii
bezpieczenstwa



BIOS a RAID



BIOS SETUP UTILITY
Advanced

IDE Configuration
Disabled
Device 0

b nUidia RAID Setup Device 0/1

Device 0/1/2

Hard Disk Write Protect Options
IDE Detect Time Out (Sec) Disabled

Device 0
Device 0/1

Device 07172
€ Select Screen
T1 Select Item
+- Change Option
F1 General Help
F10 Save and Exit
ESC Exit
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BIOS i tryby dysku SATA

BIOS SETUP UTILITY

T LEnhance

Configuré'SﬁTﬂ as [IDE]

IDE
RALD
AHCI

[Disabled]
[35]

Uptions

Fi
F10
ESC

Changejli‘ i)
General Help
Save and Exit
Exit

v02.58 (C)Copuright 198"
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